Verhaltensregeln fiir den Umgang mit personenbezogenen Daten durch die deutsche

Versicherungswirtschaft (Code of Conduct)

Der Gesamtverband der Deutschen Versicherungswirtschaft e.V.
(GDV) mit Sitz in Berlin ist die Dachorganisation der privaten Versiche-
rer in Deutschland. Ihm gehd&ren Gber 450 Mitgliedsunternehmen an.
Diese bieten als Risikotrager Risikoschutz und Unterstiitzung sowohl
fur private Haushalte als auch fir Industrie, Gewerbe und 6ffentliche
Einrichtungen. Der Verband setzt sich fiir alle die Versicherungswirt-
schaft betreffenden Fachfragen und fiir ordnungspolitische Rahmen-
bedingungen ein, die den Versicherern die optimale Erflllung ihrer
Aufgaben ermdglichen.

Die Versicherungswirtschaft ist von jeher darauf angewiesen, in
groBem Umfang personenbezogene Daten der Versicherten zu ver-
wenden. Sie werden zur Antrags-, Vertrags- und Leistungsabwicklung
erhoben, verarbeitet und genutzt, um Versicherte zu beraten und zu
betreuen sowie um das zu versichernde Risiko einzuschéatzen, die
Leistungspflicht zu priifen und Versicherungsmissbrauch im Interes-
se der Versichertengemeinschaft zu verhindern. Versicherungen kén-
nen dabei heute ihre Aufgaben nur noch mit Hilfe der elektronischen
Datenverarbeitung erfillen.

Die Wahrung der informationellen Selbstbestimmung und der Schutz
der Privatsphére sowie die Sicherheit der Datenverarbeitung sind fur
die Versicherungswirtschaft ein Kernanliegen, um das Vertrauen der
Versicherten zu gewabhrleisten. Alle Regelungen zur Verarbeitung per-
sonenbezogener Daten muissen nicht nur im Einklang mit den Bestim-
mungen der Europdischen Datenschutz-Grundverordnung (DSGVO),
des Bundesdatenschutzgesetzes und aller einschlagigen bereichs-
spezifischen Vorschriften (ber den Datenschutz stehen, sondern die
beigetretenen Unternehmen der Versicherungswirtschaft verpflichten
sich dariiber hinaus, den Grundséatzen der Transparenz, der Erforder-
lichkeit der verarbeiteten Daten und der Datenminimierung in beson-
derer Weise nachzukommen.

Hierzu hat der GDV im Einvernehmen mit seinen Mitgliedsunternehmen
die folgenden Verhaltensregeln fiir den Umgang mit den personen-
bezogenen Daten der Versicherten aufgestellt. Sie schaffen fiir die
Versicherungswirtschaft weitestgehend einheitliche Standards und
férdern die Einhaltung von datenschutzrechtlichen Regelungen.
Unternehmen, die die brancheninternen Verhaltensregeln anwenden,
stellen damit nach Auffassung der unabhangigen Datenschutzbe-
hérden des Bundes und der Lander sicher, dass die Vorgaben der
Datenschutz-Grundverordnung fir die Versicherungswirtschaft bran-
chenspezifisch konkretisiert werden. Die Mitgliedsunternehmen des
GDV, die diesen Verhaltensregeln gemasB Artikel 30 beigetreten sind,
verpflichten sich damit zu deren Einhaltung.

Die Verhaltensregeln sollen den Versicherten der beigetretenen Un-
ternehmen die Gewahr bieten, dass Datenschutz- und Datensicher-
heitsbelange bei der Gestaltung und Bearbeitung von Produkten und
Dienstleistungen berlicksichtigt werden. Der GDV versichert seine
Unterstiitzung bei diesem Anliegen. Die beigetretenen Unternehmen
weisen ihre Flihrungskréfte und ihre Mitarbeiterinnen und Mitarbeiter
an, die Verhaltensregeln einzuhalten. Antragsteller und Versicherte
werden Uber die Verhaltensregeln informiert.

Dartiber hinaus sollen mit den Verhaltensregeln zuséatzliche Einwilligun-
gen moglichst entbehrlich gemacht werden. Grundséatzlich sind solche
nur noch fiir die Verarbeitung von besonders sensiblen Arten personen-
bezogener Daten — wie Gesundheitsdaten — sowie fiir die Verarbeitung
personenbezogener Daten zu Zwecken der Werbung oder der Markt-
und Meinungsforschung erforderlich. Fir die Verarbeitung von beson-
ders sensiblen Arten personenbezogener Daten — wie Gesundheitsda-
ten — hat der GDV gemeinsam mit den zusténdigen Aufsichtsbehdrden
Mustererkldrungen mit Hinweisen zu deren Verwendung erarbeitet. Die
beigetretenen Unternehmen sind von den Datenschutzbehérden auf-
gefordert — angepasst an ihre Geschéftsablaufe — Einwilligungstexte zu
verwenden, die der Musterklausel entsprechen.

Die vorliegenden Verhaltensregeln konkretisieren und erganzen die
datenschutzrechtlichen Regelungen fiir die Versicherungsbranche. Als
Spezialregelungen fir die beigetretenen Mitgliedsunternehmen des
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GDV erfassen sie die wichtigsten Verarbeitungen personenbezogener
Daten, welche die Unternehmen im Zusammenhang mit der Begriin-
dung, Durchfiihrung, Beendigung oder Akquise von Versicherungsver-
trédgen sowie zur Erflllung gesetzlicher Verpflichtungen vornehmen.

Da die Verhaltensregeln geeignet sein muissen, die Datenverarbeitung
aller beigetretenen Unternehmen zu regeln, sind sie mdglichst allge-
meingultig formuliert. Deshalb kann es erforderlich sein, dass die ein-
zelnen Unternehmen diese in unternehmensspezifischen Regelungen
konkretisieren. Das mit den Verhaltensregeln erreichte Datenschutz-
und Datensicherheitsniveau wird dabei nicht unterschritten. Dartiber
hinaus ist es den Unternehmen unbenommen, Einzelregelungen mit
datenschutzrechtlichem Mehrwert, z. B. fir besonders sensible Daten
wie Gesundheitsdaten oder fir die Verarbeitung von Daten im Inter-
net, zu treffen. Haben die beigetretenen Unternehmen bereits solche
besonders datenschutzfreundliche Regelungen getroffen oder beste-
hen mit den zusténdigen Aufsichtsbehdrden spezielle Vereinbarungen
oder Absprachen zu besonders datenschutzgerechten Verfahrens-
weisen, behalten diese selbstverstandlich auch nach dem Beitritt zu
diesen Verhaltensregeln ihre Gltigkeit.

Unbeschadet der hier getroffenen Regelungen gelten die Vorschriften
der DSGVO und des Bundesdatenschutzgesetzes. Unberiihrt bleiben
die Vorschriften zu Rechten und Pflichten von Beschéftigten der Ver-
sicherungswirtschaft.

Fur die Verhaltensregeln gelten die Begriffsbestimmungen der Daten-
schutz-Grundverordnung und des Bundesdatenschutzgesetzes.

Dariber hinaus sind:

Unternehmen:

die Mitgliedsunternehmen des GDV, soweit sie das Versicherungsge-
schéft als Erstversicherer betreiben sowie mit diesem in einer Gruppe
von Versicherungs- und Finanzdienstleistungsunternehmen verbun-
dene Erstversicherungsunternehmen, einschlieBlich Pensionsfonds,
die diesen Verhaltensregeln beigetreten sind,

Versicherungsverhéltnis:

Versicherungsvertrag einschlieBlich der damit im Zusammenhang
stehenden vorvertraglichen MaBnahmen und rechtlichen Verpflich-
tungen,

Betroffene Personen:

Versicherte, Antragsteller oder weitere Personen, deren personen-
bezogene Daten im Zusammenhang mit dem Versicherungsgeschéft
verarbeitet werden,

Versicherte:
— Versicherungsnehmer und Versicherungsnehmerinnen des Unter-
nehmens,

— versicherte Personen einschlieBlich der Teilnehmer an Gruppenver-
sicherungen,

Antragsteller:

Personen, die ein Angebot angefragt haben oder einen Antrag auf
Abschluss eines Versicherungsvertrages stellen, unabhangig davon,
ob der Versicherungsvertrag zustande kommt,

weitere Personen:

auBerhalb des Versicherungsverhaltnisses stehende betroffene Per-
sonen, wie Geschadigte, Zeugen und sonstige Personen, deren Daten
das Unternehmen im Zusammenhang mit der Begriindung, Durchflh-
rung oder Beendigung eines Versicherungsverhaltnisses verarbeitet,

Geschadigte:
Personen, die einen Schaden erlitten haben oder erlitten haben kénn-
ten, wie z. B. Anspruchsteller in der Haftpflichtversicherung,

Datenverarbeitung:

Erheben, Erfassen, Organisieren, Ordnen, Speichern, Anpassen oder
Veréndern, Auslesen, Abfragen, Verwenden, Offenlegen durch Uber-
mitteln, Verbreiten oder Bereitstellen in einer anderen Form, Abgleichen



oder Verkniipfen oder Einschranken der Verarbeitung sowie Loschen
oder Vernichten personenbezogener Daten,

Datenerhebung:
das Beschaffen von Daten Uber die betroffenen Personen,

Automatisierte Verarbeitung:
Erhebung, Verarbeitung oder Nutzung personenbezogener Daten
unter Einsatz von Datenverarbeitungsanlagen,

Automatisierte Entscheidung:

eine Entscheidung gegentiber einer einzelnen Person, die auf eine
ausschlieBlich automatisierte Verarbeitung gestitzt wird, ohne dass
eine inhaltliche Bewertung und darauf gestitzte Entscheidung durch
eine naturliche Person stattgefunden hat,

Stammdaten:

die allgemeinen Daten der betroffenen Personen: Name, Adres-
se, Geburtsdatum, Geburtsort, Kundennummer, Beruf, Familien-
stand, gesetzliche Vertreter, Angaben Uber die Art der bestehenden
Vertrage (wie Vertragsstatus, Beginn- und Ablaufdaten, Versiche-
rungsnummer(n), Zahlungsart, Rollen der betroffenen Person (z. B.
Versicherungsnehmer, versicherte Person, Beitragszahler, Anspruch-
steller), sowie Kontoverbindung, Telekommunikationsdaten, Authen-
tifizierungsdaten flr die elektronische oder telefonische Kommuni-
kation, Werbesperren und andere Widerspriiche, Werbeeinwilligung
und Sperren fir Markt- und Meinungsforschung, Vollmachten und
Betreuungsregelungen, zustandige Vermittler und mit den genannten
Beispielen vergleichbare Daten,

Dienstleister:
andere Unternehmen oder Personen, die eigenverantwortlich Aufga-
ben fir das Unternehmen wahrnehmen,

Auftragsverarbeiter:
eine natiirliche oder juristische Person, Einrichtung oder andere Stelle,
die personenbezogene Daten im Auftrag des verantwortlichen Unter-
nehmens verarbeitet,

Vermittler:

selbststandig handelnde nattirliche Personen (Handelsvertreter) und
Gesellschaften, welche als Versicherungsvertreter, oder -makler im
Sinne des § 59 Versicherungsvertragsgesetz (VVG) Versicherungsver-
trage vermitteln oder abschlieBen.

Schutzwiirdige Interessen:

Interessen oder Grundrechte und Grundfreiheiten der betroffenen
Person, die den Schutz personenbezogener Daten erfordern, insbe-
sondere dann, wenn es sich bei der betroffenen Person um ein Kind
handelt.

Art. 1 Geltungsbereich

(1) 'Die Verhaltensregeln gelten fiir die Verarbeitung personenbe-
zogener Daten im Zusammenhang mit dem Versicherungsgeschéft
durch die Unternehmen. 2Dazu gehért neben dem Versicherungsver-
héltnis insbesondere die Erfiillung gesetzlicher Anspriiche, auch wenn
ein Versicherungsvertrag nicht zustande kommt, nicht oder nicht mehr
besteht. 3Zum Versicherungsgeschaft gehéren auch die Gestaltung
und Kalkulation von Tarifen und Produkten.

(2) Unbeschadet der hier getroffenen Regelungen gelten die gesetz-
lichen Vorschriften zum Datenschutz, insbesondere die EU-Daten-
schutz-Grundverordnung und das Bundesdatenschutzgesetz.

Art. 2 Zwecke der Verarbeitung

(1) 'Die Verarbeitung personenbezogener Daten erfolgt fiir die Zwe-
cke des Versicherungsgeschafts grundsatzlich nur, soweit dies zur
Begriindung, Durchfiihrung und Beendigung von Versicherungsver-
héltnissen erforderlich ist, insbesondere zur Bearbeitung eines An-
trags, zur Beurteilung des zu versichernden Risikos, zur Erfullung der
Beratungspflichten nach dem Versicherungsvertragsgesetz (VVG),
zur Prifung einer Leistungspflicht und zur internen Priifung des frist-
gerechten Forderungsausgleichs. 2Sie erfolgt auch zur Priifung und
Regulierung der Anspriiche Geschadigter in der Haftpflichtversiche-
rung, zur Priifung und Abwicklung von Regressforderungen, zum Ab-
schluss und zur Durchfiihrung von Rulckversicherungsvertragen, zur
Entwicklung von Tarifen, Produkten und Services, zur Erstellung von
Statistiken, fur versicherungsrelevante Forschungszwecke, z. B. Un-
fallforschung, zur Missbrauchsbek&mpfung oder zur Erfullung gesetz-
licher und aufsichtsrechtlicher Verpflichtungen oder zu Zwecken der
Werbung sowie der Markt- und Meinungsforschung.

(2) 'Die personenbezogenen Daten werden grundsétzlich im Rah-
men der den betroffenen Personen bekannten Zweckbestimmung
verarbeitet. 2Eine Anderung oder Erweiterung der Zweckbestimmung
erfolgt nur, wenn sie rechtlich zulassig ist und die betroffenen Perso-
nen nach Artikel 7 bzw. 8 dieser Verhaltensregeln dartber informiert
wurden oder wenn die betroffenen Personen eingewilligt haben.

Art. 3 Grundsatze zur Qualitédt der Datenverarbeitung

(1) Die Unternehmen verpflichten sich, alle personenbezogenen
Daten in rechtmaBiger und den schutzwirdigen Interessen der be-
troffenen Person entsprechender und nachvollziehbarer Weise zu
verarbeiten.

(2) 'Die Datenverarbeitung richtet sich an dem Ziel der Datenmini-
mierung und Speicherbegrenzung aus. 2Personenbezogene Daten
werden vorbehaltlich der Zwecke Forschung und Statistik nach MaB-
gabe des Art. 5 Abs. 1 lit. ) DSGVO in einer Form gespeichert, die
die ldentifizierung der betroffenen Personen nur so lange ermdglicht,
wie es flir die Zwecke der Verarbeitung erforderlich ist. 3lnsbesondere
werden die Méglichkeiten zur Anonymisierung und Pseudonymisie-
rung genutzt, soweit dies méglich ist und der Aufwand nicht unver-
héltnismaBig zu dem angestrebten Schutzzweck ist. Dabei wird die
Anonymisierung der Pseudonymisierung vorgezogen.

(3) 'Das Unternehmen tragt dafiir Sorge, dass die vorhandenen per-
sonenbezogenen Daten richtig und erforderlichenfalls auf dem aktu-
ellen Stand gespeichert sind. 2Es werden alle angemessenen MaB-
nahmen daflir getroffen, dass nicht zutreffende oder unvollstandige
Daten unverzuglich berichtigt, geléscht oder in der Verarbeitung ein-
geschrankt werden.

(4) 'Die MaBnahmen nach den vorstehenden Absatzen werden doku-
mentiert. 2Grundsétze hierfir werden in das Datenschutzkonzept der
Unternehmen aufgenommen (Art. 4 Abs. 2).

Art. 4 Grundsatze der Datensicherheit

(1) 'Zur Gewihrleistung der Datensicherheit werden die erforderlichen
technisch-organisatorischen MaBnahmen unter Berlcksichtigung
des Stands der Technik, der Implementierungskosten und der Art,
des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie
der unterschiedlichen Eintrittswahrscheinlichkeiten und Schwere der
mit der Verarbeitung verbundenen Risiken fir die Rechte und Frei-
heiten natlrlicher Personen getroffen, um ein dem Risiko angemes-
senes Schutzniveau zu gewéhrleisten. 2Dabei werden angemessene
MaBnahmen getroffen, die insbesondere gewahrleisten kénnen, dass

1. nur Befugte personenbezogene Daten zur Kenntnis nehmen
koénnen (Vertraulichkeit). Mittel hierzu sind insbesondere Berech-
tigungskonzepte, Pseudonymisierung oder Verschlisselung per-
sonenbezogener Daten.

2. personenbezogene Daten wahrend der Verarbeitung unversehrt,
vollstandig und aktuell bleiben (Integritat).

3. personenbezogene Daten zeitgerecht zur Verfigung stehen und
ordnungsgemas verarbeitet werden kénnen (Verfligbarkeit, Belast-
barkeit).

4. jederzeit personenbezogene Daten ihrem Ursprung zugeordnet
werden kdénnen (Authentizitat).

5. festgestellt werden kann, wer wann welche personenbezogenen
Daten in welcher Weise eingegeben, tibermittelt und verandert hat
(Revisionsféhigkeit).

6. die Verfahrensweisen bei der Verarbeitung personenbezogener
Daten vollstandig, aktuell und in einer Weise dokumentiert sind,
dass sie in zumutbarer Zeit nachvollzogen werden kdnnen (Trans-
parenz).

(2) 'Die in den Unternehmen veranlassten MaBnahmen werden in
ein umfassendes, die Verantwortlichkeiten regelndes Datenschutz-
und -sicherheitskonzept integriert, welches unter Einbeziehung der
betrieblichen Datenschutzbeauftragten erstellt wird. 2Es beinhaltet
insbesondere Verfahren zur regelmaBigen Uberpriifung und Bewer-
tung der Wirksamkeit der getroffenen MaBnahmen.

Art. 5 Einwilligung

(1) "Soweit die Verarbeitung personenbezogener Daten auf eine Ein-
willigung sowie — soweit erforderlich — auf eine Schweigepflichtent-
bindungserklarung der betroffenen Personen gestitzt wird, stellt das
Unternehmen sicher, dass diese freiwillig, in informierter Weise und
unmissversténdlich bekundet wird, wirksam und nicht widerrufen ist.
2Soweit besondere Kategorien personenbezogener Daten - insbe-
sondere Daten Uber die Gesundheit — verarbeitet werden, muss die
diesbeziigliche Einwilligung ausdriicklich abgegeben sein.



(2) "Soweit die Verarbeitung personenbezogener Daten von Minder-
jahrigen auf eine Einwilligung sowie — soweit erforderlich — auf eine
Schweigepflichtentbindungserklarung gestitzt wird, werden diese
Erkldrungen von dem gesetzlichen Vertreter eingeholt. 2Friihestens
mit Vollendung des 16. Lebensjahres werden diese Erklarungen bei
entsprechender Einsichtsfahigkeit des Minderjahrigen von diesem
selbst eingeholt.

(3) 'Das einholende Unternehmen bzw. der die Einwilligung einho-
lende Vermittler stellt sicher und dokumentiert, dass die betroffenen
Personen zuvor lber die Verantwortliche(n), den Umfang, die Form
und den Zweck der Datenverarbeitung sowie die Mdglichkeit der
Verweigerung und die Widerruflichkeit der Einwilligung und deren
Folgen informiert sind. 2Art. 7 Abs. 3 dieser Verhaltensregeln bleibt
unberthrt.

(4) 'Die Einwilligung und die Schweigepflichtentbindung kénnen je-
derzeit mit Wirkung fiir die Zukunft ohne Angabe von Grlinden wider-
rufen werden. ?Die betroffenen Personen werden (iber die Méglichkei-
ten und Folgen des Widerrufs einer Einwilligungserklarung informiert.
3Mégliche Folge eines wirksamen Widerrufs kann insbesondere sein,
dass eine Leistung nicht erbracht werden kann.

(5) Wird die Einwilligung schriftlich oder elektronisch zusammen mit
anderen Erklarungen eingeholt, wird sie so hervorgehoben, dass sie
ins Auge fallt.

(6) 'Eine Einwilligung kann schriftlich, elektronisch oder miindlich er-
teilt werden. 2Das Unternehmen wird die Erklérung so dokumentieren,
dass der Inhalt der jeweils erteilten Einwilligungserklarung nachgewie-
sen werden kann. 3Auf Verlangen wird den betroffenen Personen der
Erklarungsinhalt zur Verfiigung gestellt.

(7) Wird die Einwilligung mindlich eingeholt, ist dies den betroffenen
Personen unverzuglich schriftlich oder in Textform zu bestétigen.

Art. 6 Besondere Kategorien personenbezogener Daten

(1) 'Besondere Kategorien personenbezogener Daten im Sinne der
EU-Datenschutz-Grundverordnung (insbesondere Angaben Uber
die Gesundheit) werden auf gesetzlicher Grundlage (insbesondere
Art. 6 i. V. m. Art. 9 Datenschutz-Grundverordnung) oder mit Ein-
willigung der betroffenen Personen nach Artikel 5 und - soweit
erforderlich — aufgrund einer Schweigepflichtentbindung erhoben
und verarbeitet. 2Eine Einwilligung muss sich ausdriicklich auf diese
Daten beziehen.

(2) 'Die Verarbeitung besonderer Kategorien personenbezogener
Daten auf gesetzlicher Grundlage ist zuléssig, insbesondere wenn
es zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsan-
spriichen erforderlich ist. ?Das gilt beispielsweise fiir die Priifung und
Abwicklung der Anspriiche von Versicherten sowie von Geschadigten
in der Haftpflichtversicherung.

(3) Dartiber hinaus kann die Verarbeitung von Gesundheitsdaten
betroffener Personen ohne deren Einwilligung erfolgen zur Geltend-
machung, Prifung und Abwicklung von gesetzlich geregelten Re-
gressforderungen einerseits des Unternehmens oder andererseits
eines Dritten, der gegenuber den betroffenen Personen eine Leistung
erbracht hat, wie beispielsweise zur Priifung und Abwicklung der
Regressforderungen eines Sozialversicherungstrégers, Arbeitgebers
oder privaten Krankenversicherers.

(4) Die Verarbeitung besonderer Kategorien personenbezogener
Daten kann im Rahmen der gesetzlichen Vorgaben auch dann zu-
lassig sein, soweit es zur Gesundheitsvorsorge bzw. -versorgung er-
forderlich ist.

(5) Ebenso kann die Verarbeitung von Gesundheitsdaten ohne Ein-
willigung erfolgen zum Schutz lebenswichtiger Interessen der be-
troffenen oder anderer Personen, wenn diese aus kdrperlichen oder
rechtlichen Griinden auBerstande sind, ihre Einwilligung zu geben,
insbesondere wenn fir diese Personen Assistance-Leistungen (z.
B. Notrufdienste, Krankentransport aus dem Ausland oder Koordi-
nation der medizinischen Behandlung) vereinbart und sie im Leis-
tungsfall auBer Stande sind, ihre Einwilligung abzugeben, z. B. weil
nach einem Unfall ein Krankentransport flir eine bewusstlose Person
ndtig ist.

(6) Die Verarbeitung besonderer Kategorien personenbezogener Da-
ten erfolgt auch auf gesetzlicher Grundlage zu statistischen Zwecken
sowie zu Forschungszwecken nach MaBgabe von Artikel 10 dieser
Verhaltensregeln.

Art. 7 Grundsatze zur Datenerhebung und Informationen bei
Datenerhebung bei der betroffenen Person

(1) 'Personenbezogene Daten werden in nachvollziehbarer Weise er-
hoben. ?Bei Versicherten und Antragstellern werden die Mitwirkungs-
pflichten nach §§ 19, 31 VVG bertiicksichtigt.

(2) 'Personenbezogene Daten weiterer Personen im Sinne dieser Ver-
haltensregeln werden erhoben und verarbeitet, wenn es zur Geltend-
machung, Auslibung oder Verteidigung von Rechtsanspriichen oder
zur Erfiillung einer rechtlichen Verpflichtung erforderlich ist. 2Das gilt
insbesondere fir die Erhebung von Daten von Zeugen oder von Ge-
schéadigten anldsslich einer Leistungsprifung und -erbringung in der
Haftpflichtversicherung und fir Datenverarbeitungen zur Erflillung
von Direktanspriichen in der Kfz-Haftpflichtversicherung oder zur Er-
flillung von gesetzlichen Meldepflichten. ®Daten nach Satz 1 kénnen
auch erhoben und verarbeitet werden, wenn dies im Zusammenhang
mit der Begriindung, Durchfiihrung oder Beendigung eines Versiche-
rungsverhéltnisses erforderlich ist und die schutzwirdigen Interessen
dieser Personen nicht Giberwiegen, beispielsweise wenn Daten eines
Rechtsanwalts oder einer Reparaturwerkstatt zur Korrespondenz im
Leistungsfall benétigt werden.

(3) 'Die Unternehmen stellen sicher, dass die betroffenen Personen
zur Gewahrleistung der Transparenz und zur Wahrung ihrer Rechte
Uber Folgendes unterrichtet werden:

a) die Identitat des Verantwortlichen (Name, Sitz, Kontaktdaten, Ver-
tretungsberechtigte),

b) die Kontaktdaten des Datenschutzbeauftragten,

c) die Zwecke und Rechtsgrundlagen (ggf. einschlieBlich der berech-
tigten Interessen) der Datenverarbeitung,

d) ggf. Empfanger oder die Kategorien von Empféngern der personen-
bezogenen Daten,

e) ggf. beabsichtigte Ubermittlungen der personenbezogenen Daten
in ein Drittland oder an eine internationale Organisation nach MaB-
gabe des Art. 13 Abs. 1 lit. f) DSGVO,

f) die Speicherdauer (oder deren Kriterien) der personenbezogenen
Daten,

g) dieim Abschnitt VIl dieser Verhaltensregeln geregelten Rechte der
betroffenen Personen einschlieBlich der Beschwerdeméglichkei-
ten bei einer Aufsichtsbehdrde sowie Uber ein ggf. bestehendes
Widerspruchsrecht,

h) wenn die Verarbeitung auf einer Einwilligung beruht: Gber das
Recht zum Widerruf der Einwilligung und dessen Folgen,

i) eine ggf. gesetzlich oder vertraglich bestehende oder fir einen Ver-
tragsschluss erforderliche Pflicht zur Angabe der Daten und die
Folgen der Nichtangabe und

j) bei Einsatz automatisierter Entscheidungen aussagekraftige Infor-
mationen Uber die eingesetzte Logik, Tragweite und Auswirkungen
dieser Verarbeitung.

°Die Information unterbleibt, wenn und soweit die betroffenen Perso-
nen bereits auf andere Weise Kenntnis von ihr erlangt haben.

Art. 8 Datenerhebung ohne Mitwirkung der betroffenen
Personen

(1) 'Daten werden ohne Mitwirkung der betroffenen Personen erho-
ben, wenn dies im Zusammenhang mit der Begriindung, Durchfiihrung
oder Beendigung von Versicherungsverhéltnissen und insbesondere
auch zur Prifung und Bearbeitung von Leistungsanspriichen erfor-
derlich ist. ?Das gilt beispielsweise, wenn der Versicherungsnehmer
bei Gruppenversicherungen zuléssigerweise die Daten der versicher-
ten Personen oder bei Lebens- und Unfallversicherungen die Daten
der Bezugsberechtigten angibt oder er in der Haftpflichtversicherung
Angaben Uber den Geschadigten oder Zeugen macht. 3Ohne Mitwir-
kung der betroffenen Person kénnen personenbezogene Daten auch
zu Zwecken nach Art. 10 Abs. 1 erhoben werden.

(2) 'Die Erhebung von Gesundheitsdaten oder genetischen Daten bei
Dritten erfolgt — soweit erforderlich — mit wirksamer Schweigepflicht-
entbindungserklarung der betroffenen Personen und nach MaBgabe
des § 213 VWG und § 18 GenDG, soweit diese Vorschriften anzuwen-
den sind. 2Die Erhebung von besonderen Kategorien personenbezo-
gener Daten bei Dritten kann auch erforderlich sein in den in Artikel 6
Absatz 2 bis 5 dieser Verhaltensregeln genannten Fallen.



(3) 'Das Unternehmen, das personenbezogene Daten ohne Mit-
wirkung der betroffenen Personen erhebt, stellt sicher, dass die be-
troffenen Personen innerhalb einer im Einzelfall angemessenen Frist,
langstens jedoch innerhalb eines Monats, nach der ersten Erlangung
der Daten informiert werden uber:

a) die ldentitat des Verantwortlichen (Name, Sitz, Kontaktdaten, Ver-
tretungsberechtigte),

b) die Kontaktdaten des Datenschutzbeauftragten,

c) die Zwecke und Rechtsgrundlagen (ggf. einschlieBlich der berech-
tigten Interessen) der Datenverarbeitung,

d) die Kategorien personenbezogener Daten, die verarbeitet werden,

e) ggf. Empfénger oder die Kategorien von Empfangern der perso-
nenbezogenen Daten,

f) gof. beabsichtigte Ubermittlungen der personenbezogenen Daten
in ein Drittland oder an eine internationale Organisation nach MaB-
gabe des Art. 14 Abs. 1 lit. f) DSGVO,

g) die Speicherdauer (oder deren Kriterien) der personenbezogenen
Daten,

h) die im Abschnitt VIII dieser Verhaltensregeln geregelten Rechte
der betroffenen Personen einschlieBlich der Beschwerdemdglich-
keiten bei einer Aufsichtsbehorde,

i) wenn die Verarbeitung auf einer Einwilligung beruht: tiber das Recht
zum Widerruf der Einwilligung und dessen Folgen,

j) die Quelle der personenbezogenen Daten bzw. ob sie aus einer
offentlich zugénglichen Quelle stammen und

k) bei Einsatz automatisierter Entscheidungen aussagekréftige Infor-
mationen Uber die eingesetzte Logik, Tragweite und Auswirkungen
dieser Verarbeitung.

2Falls die Daten zur Kommunikation mit den betroffenen Personen
verwendet werden sollen, erfolgt die Information spatestens mit der
ersten Mitteilung an sie, zum Beispiel in Fallen der Benennung von
Bezugsberechtigten in der Lebensversicherung bei Eintritt des Leis-
tungsfalls oder in Fallen der Benennung von Berechtigten flr Notfélle,
wenn dieser eintritt. 3Falls die Offenlegung an einen anderen Empfan-
ger beabsichtigt ist, erfolgt die Information spatestens zum Zeitpunkt
der ersten Offenlegung.

(4) 'Die Information unterbleibt, wenn und soweit die betroffenen Per-
sonen bereits Uber die Informationen verfligen, sich die Erteilung der
Informationen als unmdglich erweist oder die Information einen unver-
héltnisméaBigen Aufwand erfordern wiirde, insbesondere wenn Daten
fur statistische oder wissenschaftliche Zwecke verarbeitet werden
oder wenn gespeicherte Daten aus allgemein zuganglichen Quellen
entnommen sind und eine Benachrichtigung wegen der Vielzahl der
betroffenen Falle unverhaltnismaBig ist. 2Die Information unterbleibt
auch, wenn die Daten nach einer Rechtsvorschrift oder ihnrem Wesen
nach, insbesondere wegen des Uberwiegenden berechtigten Inter-
esses eines Dritten, geheim gehalten werden miissen. Dies betrifft
beispielsweise Félle in der Lebensversicherung, in denen sich der
Versicherungsnehmer wiinscht, dass ein Bezugsberechtigter nicht
informiert wird.

(5) "Ebenso unterbleibt die Information nach MaBgabe des § 33
Abs. 1 Nr. 2 Bundesdatenschutzgesetz in Verbindung mit Art. 23 Abs.
1 lit. j) DSGVO, wenn:

- sie die Geltendmachung, Austibung oder Verteidigung zivilrecht-
licher Anspriiche beeintrachtigen wiirde oder die Verarbeitung von
personenbezogenen Daten aus zivilrechtlichen Vertragen beinhaltet
und der Verhiitung von Schaden durch Straftaten dient, sofern nicht
das berechtigte Interesse der betroffenen Person an der Informa-
tionserteilung Uberwiegt oder

- das Bekanntwerden der Informationen die behordliche Strafverfol-
gung gefahrden wiirde.

2Daher erfolgt regelmé&Big keine Information tiber Datenerhebungen
zur Aufklarung von Widersprichlichkeiten gemaB Artikel 15 dieser
Verhaltensregeln.

(6) 'In den Fallen des Absatzes 5 ergreift das Unternehmen geeignete
MaBnahmen zum Schutz der berechtigten Interessen der betroffenen
Personen (z. B. Priifung und gegebenenfalls Veranlassung weiterer
Zugriffsbeschrankungen). 2Sofern das Unternehmen von einer Infor-
mation absieht, dokumentiert es die Griinde dafir.

Art. 9 Verarbeitung von Stammdaten in der Unternehmens-
gruppe

(1) Wenn das Unternehmen einer Gruppe von Versicherungs- und
Finanzdienstleistungsunternehmen angehért, kénnen die Stamm-
daten von Antragstellern, Versicherten und weiteren Personen sowie
Angaben Uber den Zusammenhang mit bestehenden Vertragen zur
zentralisierten Bearbeitung von bestimmten Verfahrensabschnitten im
Geschaéftsablauf (z. B. Telefonate, Post, Inkasso) in einem von Mitglie-
dern der Gruppe gemeinsam nutzbaren Datenverarbeitungsverfahren
verarbeitet werden, wenn sichergestellt ist, dass die technischen und
organisatorischen MaBnahmen nach MaBgabe des Art. 4 dieser Ver-
haltensregeln (z. B. Berechtigungskonzepte) den datenschutzrecht-
lichen Anforderungen entsprechen und die Einhaltung dieser Ver-
haltensregeln durch den oder die fir das Verfahren Verantwortlichen
gewabhrleistet ist.

(2) 'Stammdaten werden aus gemeinsam nutzbaren Datenverarbei-
tungsverfahren nur weiterverarbeitet, soweit dies fir den jeweiligen
Zweck erforderlich ist. 2Dies ist technisch und organisatorisch zu ge-
wahrleisten.

(3) 'Erfolgt eine gemeinsame Verarbeitung von Daten gemaB Ab-
satz 1, werden die Versicherten dariiber bei Vertragsabschluss oder
bei Neueinrichtung eines solchen Verfahrens in Textform informiert.
2Dazu hélt das Unternehmen eine aktuelle Liste aller Unternehmen der
Gruppe bereit, die an einer zentralisierten Bearbeitung teilnehmen und
macht diese in geeigneter Form bekannt.

(4) Nimmt ein Unternehmen fir ein anderes Mitglied der Gruppe wei-
tere Datenverarbeitungen vor oder finden gemeinsame Verarbeitun-
gen mehrerer Mitglieder der Gruppe statt, richtet sich dies nach Artikel
21 bis 22a dieser Verhaltensregeln.

Art. 10 Statistik, Tarifkalkulation und Pramienberechnung

(1) 'Die Versicherungswirtschaft errechnet auf der Basis von
Statistiken und Erfahrungswerten mit Hilfe versicherungsmathe-
matischer Methoden die Wahrscheinlichkeit des Eintritts von Versi-
cherungsféllen sowie deren Schadenhdhe und entwickelt auf dieser
Grundlage Tarife. 2Dazu werten Unternehmen neben Daten aus Ver-
sicherungsverhdltnissen, Leistungs- und Schadenféllen auch andere
Daten von Dritten (z. B. des Kraftfahrtbundesamtes) aus.

(2) 'Die Unternehmen stellen durch geeignete technische und or-
ganisatorische MaBnahmen sicher, dass die Rechte und Freiheiten
der betroffenen Personen gemaB der Datenschutz-Grundverord-
nung gewahrt werden, insbesondere dass die Verarbeitung perso-
nenbezogener Daten auf das fir die jeweilige Statistik notwendige
MaB beschrinkt wird. 2Zu diesen MaBnahmen gehért die frithzeitige
Anonymisierung oder Pseudonymisierung der Daten, sofern es még-
lich ist, den Statistikzweck auf diese Weise zu erfillen.

(3) 'Eine Ubermittlung von Daten an den Gesamtverband der Deut-
schen Versicherungswirtschaft e. V., den Verband der Privaten Kran-
kenversicherung e. V. oder andere Stellen zur Errechnung unterneh-
menstibergreifender Statistiken oder Risikoklassifizierungen erfolgt
grundsétzlich nur in anonymisierter oder — soweit fiir den Statistikzweck
erforderlich — pseudonymisierter Form. 2Ein Riickschluss auf die betrof-
fenen Personen durch diese Verbande erfolgt nicht. 3Absatz 2 gilt ent-
sprechend. *Fir Kraftfahrt- und Sachversicherungsstatistiken kénnen
auch Datensétze mit personenbeziehbaren Sachangaben wie z. B. Kfz-
Kennzeichen, Fahrzeugidentifikationsnummern oder Standortdaten
von Risikoobjekten wie beispielsweise Gebduden Ubermittelt werden.

(4) 'Fur Datenverarbeitungen zu statistischen Zwecken kénnen Un-
ternehmen auch besondere Kategorien personenbezogener Daten,
insbesondere Gesundheitsdaten, verarbeiten, wenn dies fir den je-
weiligen Statistikzweck erforderlich ist und die Interessen des Unter-
nehmens an der Verarbeitung die Interessen der betroffenen Perso-
nen an einem Ausschluss von der Verarbeitung erheblich tGiberwiegen.
2Das gilt z. B. fiir Statistiken zur Entwicklung und Uberpriifung von Ta-
rifen oder zum gesetzlich vorgeschriebenen Risikomanagement. ®Die
Unternehmen treffen in diesen Fallen angemessene und spezifische
MaBnahmen zur Wahrung der Interessen der betroffenen Personen
und insbesondere der in Artikel 3 und 4 geregelten Grundsétze.
4Zu den spezifischen MaBnahmen gehdren wegen der besonderen
Schutzbedurftigkeit der Daten beispielsweise:

— die Sensibilisierung der an den Verarbeitungen beteiligten Mitarbei-
ter und Dienstleister,

— die Pseudonymisierung personenbezogener Daten nach Absatz 2
Satz 2,



— die Beschrédnkung des Zugangs zu den personenbezogenen Daten
innerhalb der Unternehmen oder beim Dienstleister und

— Verschlusselung beim Transport personenbezogener Daten.

SAlle personenbezogenen Daten werden anonymisiert, sobald dies
nach dem Statistikzweck méglich ist, es sei denn, der Anonymisie-
rung stehen berechtigte Interessen der betroffenen Personen ent-
gegen. ®Bis dahin werden die Identifikationsmerkmale, mit denen
Einzelangaben einer betroffenen Person zugeordnet werden kénnten,
gesondert gespeichert. "Diese Identifikationsmerkmale diirfen mit den
Einzelangaben nur zusammengefiihrt werden, soweit der Statistik-
zweck dies erfordert.

(5) 'Die betroffenen Personen kénnen der Verarbeitung ihrer perso-
nenbezogenen Daten fir eine Statistik widersprechen, wenn aufgrund
ihrer persénlichen Situation Griinde vorliegen, die der Verarbeitung ihrer
Daten zu diesem Zweck entgegenstehen. 2Das Widerspruchsrecht be-
steht nicht, wenn die Verarbeitung zur Erfullung einer im 6ffentlichen
Interesse liegenden Aufgabe (z. B. der Beantwortung von Anfragen der
Bundesanstalt fir Finanzdienstleistungsaufsicht) erforderlich ist.

(6) 'Zur Ermittlung der risikogerechten Pramie werden Tarife nach
Absatz 1 auf die individuelle Situation des Antragstellers angewandt.
2Dariiber hinaus kann eine Bewertung des individuellen Risikos des
Antragstellers durch spezialisierte Risikoprifer, z. B. Arzte, in die Pré-
mienermittlung einflieBen. *Hierzu werden auch personenbezogene
Daten einschlieBlich ggf. besonderer Kategorien personenbezogener
Daten, wie Gesundheitsdaten, verwendet, die nach MaBgabe dieser
Verhaltensregeln verarbeitet worden sind.

(7) Die Versicherungswirtschaft verarbeitet personenbezogene Daten
entsprechend den vorstehenden Abséatzen auch flr Zwecke der wis-
senschaftlichen Forschung, zum Beispiel zur Unfallforschung.

Art. 11 Scoring
Fur das Scoring gelten die gesetzlichen Regelungen.

Art. 12 Bonitatsdaten

Fur die Erhebung, Verarbeitung und Nutzung von Bonitatsdaten gel-
ten die gesetzlichen Regelungen.

Art. 13 Automatisierte Einzelentscheidungen

(1) Automatisierte Entscheidungen, die fir die betroffenen Personen
eine rechtliche Wirkung nach sich ziehen oder sie in dhnlicher Weise
erheblich beeintrachtigen, werden nur unter den in Absatz 2, 3 und 4
genannten Voraussetzungen getroffen.

(2) 'Eine Entscheidung, die fiir den Abschluss oder die Erfiillung
eines Versicherungsvertrags mit der betroffenen Person oder im
Rahmen der Leistungserbringung erforderlich ist, kann automatisiert
erfolgen. 2Eine Erforderlichkeit ist insbesondere in folgenden Féllen
gegeben:

1. Entscheidungen gegenuber Antragstellern Uber den Abschluss
und die Konditionen eines Versicherungsvertrages,

2. Entscheidungen gegeniiber Versicherungsnehmern Uber Leis-
tungsfalle im Rahmen eines Versicherungsverhéaltnisses,

3. Entscheidungen Uber die Erflllung von Merkmalen bei verhaltens-
bezogenen Tarifen, z. B. das Fahrverhalten honorierende Rabatte
in der Kfz-Versicherung.

(3) 'Automatisierte Entscheidungen Uber Leistungsanspriiche nach
einem Versicherungsvertrag, z. B. Entscheidungen gegeniiber mitver-
sicherten Personen oder Geschédigten in der Haftpflichtversicherung,
sind auch dann zuléssig, wenn dem Begehren der betroffenen Per-
son stattgegeben wird. 2Die Entscheidung kann im Rahmen der Leis-
tungserbringung nach einem Versicherungsvertrag auch automatisiert
ergehen, wenn die Entscheidung auf der Anwendung verbindlicher
Entgeltregelungen fiir Heilbehandlungen beruht und das Unternehmen
fur den Fall, dass dem Antrag nicht vollumfanglich stattgegeben wird,
angemessene MaBnahmen zur Wahrung der berechtigten Interessen
der betroffenen Person trifft, wozu mindestens das Recht auf Erwirkung
des Eingreifens einer Person seitens des Unternehmens, auf Darlegung
des eigenen Standpunktes und auf Anfechtung der Entscheidung zahlt.

(4) Dariliber hinaus kann eine automatisierte Entscheidung mit aus-
driicklicher Einwilligung der betroffenen Person erfolgen.

(5) 'Besondere Kategorien personenbezogener Daten werden im
Rahmen einer automatisierten Entscheidungsfindung verarbei-
tet, wenn die betroffenen Personen ihre Einwilligung erteilt haben.
2Automatisierte Entscheidungen mit besonderen Kategorien perso-
nenbezogener Daten sind auch ohne Einwilligung in den Fallen des
Absatzes 3 mdglich.

(6) 'Sofern automatisierte Entscheidungen zu Lasten der betroffenen
Personen getroffen werden, wird mindestens das Folgende veran-
lasst: Das Unternehmen teilt den betroffenen Personen mit, dass eine
automatisierte Entscheidung getroffen wurde. Dabei werden ihnen,
sofern sie nicht bereits informiert wurden, aussagekréftige Informa-
tionen Uber die involvierte Logik sowie die Tragweite und die ange-
strebten Auswirkungen der automatisierten Entscheidungsfindung
mitgeteilt. *Auf Verlangen werden den betroffenen Personen auch die
wesentlichen Griinde der Entscheidungsfindung mitgeteilt und erlau-
tert, um ihnen die Darlegung ihres Standpunktes, das Eingreifen einer
Person seitens des Unternehmens und die Anfechtung der Entschei-
dung zu erméglichen. “Dies umfasst auch die verwendeten Daten-
arten sowie ihre Bedeutung fiir die automatisierte Entscheidung. °Die
betroffenen Personen haben das Recht, die Entscheidung anzufech-
ten. ®Dann wird die Entscheidung auf dieser Grundlage in einem nicht
ausschlieBlich automatisierten Verfahren erneut gepriift. “Artikel 28
Absatz 1 dieser Verhaltensregeln gilt entsprechend.

(7) Der Einsatz automatisierter Entscheidungsverfahren wird doku-
mentiert.

(8) 'Die Unternehmen stellen sicher, dass technische und organisa-
torische MaBnahmen getroffen werden, damit Faktoren, die zu un-
richtigen personenbezogenen Daten fiihren, korrigiert werden kénnen
und das Risiko von Fehlern minimiert wird. 2In Hinblick auf Gesund-
heitsdaten werden auch die gesetzlichen Vorgaben der §§ 37 Abs. 2,
22 Abs. 2 BDSG beachtet.

Art. 14 Hinweis- und Informationssystem (HIS)

(1) 'Die Unternehmen der deutschen Versicherungswirtschaft — mit
Ausnahme der privaten Krankenversicherer — nutzen ein Hinweis- und
Informationssystem (HIS) zur Unterstiitzung der Risikobeurteilung im
Antragsfall, zur Sachverhaltsaufklarung bei der Leistungspriifung so-
wie bei der Bek&mpfung der missbrauchlichen Erlangung von Ver-
sicherungsleistungen. 2Der Betrieb und die Nutzung des HIS erfolgen
auf Basis von Interessenabwégungen und festgelegten Einmelde-
kriterien.

(2) 'Das HIS wird getrennt nach Versicherungssparten betrieben.
2In allen Sparten wird der Datenbestand in jeweils zwei Datenpools
getrennt verarbeitet: in einem Datenpool fiir die Abfrage zur Risiko-
prifung im Antragsfall (A-Pool) und in einem Pool fir die Abfrage zur
Leistungspriifung (L-Pool). ®Die Unternehmen richten die Zugriffs-
berechtigungen fiir ihre Mitarbeiter entsprechend nach Sparten und
Aufgaben getrennt ein.

(3) 'Die Unternehmen melden Daten zu Fahrzeugen, Immobilien oder
Personen an den Betreiber des HIS, wenn ein erhohtes Risiko vorliegt
oder wenn eine Auffalligkeit festgestellt wurde, soweit dies zur gegen-
wartigen oder kiinftigen Aufdeckung oder zur Verhinderung der miss-
brauchlichen Erlangung von Versicherungsleistungen erforderlich ist
und nicht Uberwiegende schutzwirdige Rechte und Freiheiten der be-
troffenen Personen dagegen sprechen. 2Eine Einwilligung der betrof-
fenen Personen ist nicht erforderlich. 3Vor einer Einmeldung von Daten
zu Personen erfolgt eine Abwagung der Interessen der Unternehmen
und des Betroffenen. “Bei Vorliegen der festgelegten Meldekriterien ist
regelmaBig von einem lberwiegenden berechtigten Interesse des Un-
ternehmens an der Einmeldung auszugehen. 5Die Abwagung ist hin-
reichend aussagekréftig zu dokumentieren. ®Besondere Kategorien
personenbezogener Daten, wie z. B. Gesundheitsdaten, werden nicht
an das HIS gemeldet. "Wenn erhéhte Risiken in der Personenversi-
cherung als ,Erschwernis“ gemeldet werden, geschieht dies ohne die
Angabe, ob sie auf Gesundheitsdaten oder einem anderen Grund,
z. B. einem gefahrlichen Beruf oder Hobby, beruhen. 8Personenbezo-
gene Daten Uber strafrechtliche Verurteilungen und Straftaten werden
ebenfalls nicht an das HIS gemeldet, es sei denn, die Verarbeitung
wird unter behdrdlicher Aufsicht vorgenommen oder dies ist nach dem
Unionsrecht oder dem nationalen Recht, das geeignete Garantien fiir
die Rechte und Freiheiten der betroffenen Personen vorsieht, zuldssig.

(4) 'Die Unternehmen informieren die Versicherungsnehmer bereits
bei Vertragsabschluss in allgemeiner Form lber das HIS unter Angabe
des Verantwortlichen mit dessen Kontaktdaten. 2Sie benachrichtigen
spatestens anlasslich der Einmeldung die betroffenen Personen mit
den nach Art. 8 Absatz 3 relevanten Informationen. Eine Benachrich-
tigung kann in den Féllen des Art. 8 Abs. 5 dieser Verhaltensregelun-
gen unterbleiben.

(5) 'Ein Abruf von Daten aus dem HIS kann bei Antragstellung und
im Leistungsfall erfolgen, nicht jedoch bei Auszahlung einer Kapital-
lebensversicherung im Erlebensfall. 2Der Datenabruf ist nicht die allei-
nige Grundlage fiir eine Entscheidung im Einzelfall. *Die Informationen
werden lediglich als Hinweis daflir gewertet, dass der Sachverhalt einer
naheren Priifung bedarf. “Alle Datenabrufe erfolgen im automatisierten



Abrufverfahren und werden protokolliert fiir Revisionszwecke und den
Zweck, stichprobenartig deren Berechtigung priifen zu kénnen.

(6) 'Soweit zur weiteren Sachverhaltsaufkldrung erforderlich, kénnen
im Leistungsfall auch Daten zwischen dem einmeldenden und dem
abrufenden Unternehmen ausgetauscht werden, wenn kein Grund zu
der Annahme besteht, dass die betroffene Person ein schutzwiirdiges
Interesse am Ausschluss der Ubermittlung hat. 2So werden beispiels-
weise Daten und Gutachten tber Kfz- oder Geb&dude-Schaden bei dem
Unternehmen angefordert, welches einen Schaden in das HIS einge-
meldet hatte. *Der Datenaustausch wird dokumentiert. “Soweit der
Datenaustausch nicht gemaB Artikel 15 dieser Verhaltensregeln erfolgt,
werden die betroffenen Personen tber den Datenaustausch informiert.
SEine Information ist nicht erforderlich, solange die Aufkldrung des
Sachverhalts dadurch gefahrdet wiirde oder wenn die betroffenen Per-
sonen auf andere Weise Kenntnis vom Datenaustausch erlangt haben.

(7) 'Die im HIS gespeicherten Daten werden spétestens am Ende des
4. Jahres nach dem Vorliegen der Voraussetzung flr die Einmeldung
geldscht. 2Zu einer Verlangerung der Speicherdauer auf maximal
10 Jahre kommt es in der Lebensversicherung im Leistungsbereich
oder bei erneuter Einmeldung innerhalb der regularen Speicherzeit
gemaB Satz 1. 3Daten zu Antrégen, bei denen kein Vertrag zustande
gekommen ist, werden im HIS spatestens am Ende des 3. Jahres nach
dem Jahr der Antragstellung geléscht.

(8) Der Gesamtverband der Deutschen Versicherungswirtschaft gibt
unter Beachtung datenschutzrechtlicher Vorgaben einen detaillierten
Leitfaden zur Nutzung des HIS an die Unternehmen heraus.

Art. 15 Aufklarung von Widerspriichlichkeiten

(1) 'Die Unternehmen kénnen jederzeit bei entsprechenden Anhalts-
punkten priifen, ob bei der Antragstellung oder bei Aktualisierungen
von Antragsdaten wahrend des Versicherungsverhaltnisses unrichtige
oder unvollstandige Angaben gemacht wurden und damit die Risiko-
beurteilung beeinflusst wurde oder ob falsche oder unvollstandige
Sachverhaltsangaben bei der Feststellung eines entstandenen Scha-
dens gemacht wurden. 2Zu diesem Zweck nehmen die Unternehmen
Datenerhebungen und -verarbeitungen vor, soweit dies zur Aufklarung
der Widerspriichlichkeiten erforderlich ist. °Bei der Entscheidung,
welche Daten die Unternehmen benétigen, um ihre Entscheidung auf
ausreichender Tatsachenbasis zu treffen, kommt ihnen ein Beurtei-
lungsspielraum zu.

(2) "Im Leistungsfall kann auch ohne Vorliegen von Anhaltspunk-
ten die Priifung nach Abs. 1 erfolgen. 2Dies umfasst die Einholung
von Vorinformationen (z. B. Zeitrdume, in denen Behandlungen oder
Untersuchungen stattfanden), die es dem Unternehmen ermdéglichen
einzuschatzen, ob und welche Informationen im Weiteren tatséchlich
fur die Prufung relevant sind.

(3) 'Datenverarbeitungen zur Uberpriifung der Angaben zur Risiko-
beurteilung bei Antragstellung erfolgen nur innerhalb von funf Jahren,
bei Krankenversicherungen innerhalb von drei Jahren nach Vertrags-
schluss. 2Die Angaben kénnen auch nach Ablauf dieser Zeit noch
Uberpruft werden, wenn der Versicherungsfall vor Ablauf der Frist
eingetreten ist. 3Fir die Priifung, ob der Versicherungsnehmer bei
der Antragstellung vorsétzlich oder arglistig unrichtige oder unvoll-
standige Angaben gemacht hat, verlangert sich dieser Zeitraum auf
10 Jahre.

(4) Ist die Erhebung und Verarbeitung von besonderen Kategorien
personenbezogener Daten, insbesondere von Daten Uber die Ge-
sundheit, nach Absatz 1 erforderlich, werden die betroffenen Perso-
nen entsprechend ihrer Erklarung im Versicherungsantrag vor einer
Datenerhebung bei Dritten nach § 213 Abs. 2 VVG unterrichtet und
auf ihr Widerspruchsrecht hingewiesen oder von den betroffenen Per-
sonen wird zuvor eine eigensténdige Einwilligungs- und Schweige-
pflichtentbindungserklarung eingeholt.

(5) 'Die Méglichkeit, die Abgabe der Einwilligungs- und Schweige-
pflichtentbindungserklarung zu verweigern, bleibt unbenommen und
das Unternehmen informiert die betroffene Person diesbezliiglich.
2\erweigert die betroffene Person die Abgabe der Einwilligungs- und
Schweigepflichtentbindungserklarung, obliegt es der betroffenen Per-
son als Voraussetzung flr die Schadenregulierung alle erforderlichen
Informationen zu beschaffen und dem Unternehmen zur Verfligung
zu stellen. ®Das Unternehmen hat in diesem Fall darzulegen, welche
Informationen es bei Verweigerung der Einwilligungs- und Schweige-
pflichtentbindungserklérung fir erforderlich hélt.

Art. 16 Datenaustausch mit anderen Versicherern

(1) 'Ein Datenaustausch zwischen einem Vorversicherer und seinem
nachfolgenden Versicherer wird zur Erhebung tarifrelevanter oder

leistungsrelevanter Angaben unter Beachtung des Artikels 8 Abs. 1
vorgenommen. 2Dies ist insbesondere der Fall, wenn die Angaben
erforderlich sind:

1. bei der Risikoeinschétzung zur Uberpriifung von Schadenfreiheits-
rabatten, insbesondere der Schadensfreiheitsklassen in der Kfz-
Haftpflichtversicherung und Vollkaskoversicherung,

2. zur Ubertragung von Anspriichen auf Altersvorsorge bei Anbieter-
oder Arbeitgeberwechsel,

3. zur Ubertragung von Altersriickstellungen in der Krankenversiche-
rung auf den neuen Versicherer,

4. zur Ergénzung oder Verifizierung der Angaben der Antragsteller
oder Versicherten.

8In den Féllen der Nummern 1 und 4 ist der Datenaustausch zum
Zweck der Risikoprifung nur zuléssig, wenn die betroffenen Personen
bei Datenerhebung im Antrag Uber den mdglichen Datenaustausch
und dessen Zweck und Gegenstand informiert werden. “Nach einem
Datenaustausch zum Zweck der Leistungsprifung werden die be-
troffenen Personen vom Daten erhebenden Unternehmen Uber einen
erfolgten Datenaustausch im gleichen Umfang informiert. SArtikel 15
dieser Verhaltensregeln bleibt unberihrt.

(2) Ein Datenaustausch mit anderen Versicherern auBerhalb der fir
das Hinweis- und Informationssystem der Versicherungswirtschaft
(HIS) getroffenen Regelungen erfolgt darliber hinaus, soweit dies zur
Antrags- und Leistungsprifung und -erbringung, einschlieBlich der
Regulierung von Schaden bei gemeinsamer, mehrfacher oder kom-
binierter Absicherung von Risiken, des gesetzlichen Ubergangs einer
Forderung gegen eine andere Person oder zur Regulierung von Scha-
den zwischen mehreren Versicherern Uber bestehende Teilungs- und
Regressverzichtsabkommen erforderlich ist und kein Grund zu der
Annahme besteht, dass ein Uberwiegendes schutzwirdiges Interesse
der betroffenen Person dem entgegensteht.

(3) Der Datenaustausch wird dokumentiert.

Art. 17 Dateniibermittlung an Riickversicherer

(1) 'Um jederzeit zur Erfilllung ihrer Verpflichtungen aus den Versi-
cherungsverhéltnissen in der Lage zu sein, geben Unternehmen einen
Teil ihrer Risiken aus den Versicherungsvertragen an Rickversicherer
weiter. 2Zum weiteren Risikoausgleich bedienen sich in einigen Fallen
diese Riickversicherer ihrerseits weiterer Riickversicherer. *Zur ord-
nungsgemaBen Begriindung, Durchfiihrung oder Beendigung des
Rulckversicherungsvertrages werden in anonymisierter oder — soweit
dies fur die vorgenannten Zwecke nicht ausreichend ist — pseudony-
misierter Form Daten aus dem Versicherungsantrag oder —verhaltnis,
insbesondere Versicherungsnummer, Beitrag, Art und Hohe des Ver-
sicherungsschutzes und des Risikos sowie etwaige Risikozuschlage
weitergegeben.

(2) 'Personenbezogene Daten erhalten die Riickversicherer nur, so-
weit dies

a) flr den Abschluss oder die Erfiillung des Versicherungsvertrages
erforderlich ist oder

b) zur Sicherstellung der Erfillbarkeit der Verpflichtungen des Unter-
nehmens aus den Versicherungsverhéltnissen erfolgt und kein
Grund zu der Annahme besteht, dass ein liberwiegendes schutz-
wurdiges Interesse der betroffenen Person dem Unternehmens-
interesse entgegensteht.

2Dies kann der Fall sein, wenn im Rahmen des konkreten Ruckver-
sicherungsverhaltnisses die Ubermittlung personenbezogener Daten
an Ruickversicherer aus folgenden Griinden erfolgt:

a) Die Ruckversicherer fihren z. B. bei hohen Vertragssummen oder
bei einem schwer einzustufenden Risiko im Einzelfall die Risiko-
prifung und die Leistungspriifung durch.

b) Die Ruckversicherer unterstltzen die Unternehmen bei der Risi-
ko- und Schadenbeurteilung sowie bei der Bewertung von Ver-
fahrensablaufen.

(¢]
-

Die Ruckversicherer erhalten zur Bestimmung des Umfangs der
Rickversicherungsvertrége einschlieBlich der Prufung, ob und in
welcher Héhe sie an ein und demselben Risiko beteiligt sind (Ku-
mulkontrolle) sowie zu Abrechnungszwecken Listen Uber den Be-
stand der unter die Riickversicherung fallenden Vertrage.

o2

Die Risiko- und Leistungsprifung durch den Erstversicherer wird
von den Ruckversicherern stichprobenartig oder in Einzelféllen
kontrolliert zur Priifung ihrer Leistungspflicht gegenliber dem Erst-
versicherer.



(3) 'Die Unternehmen vereinbaren mit den Riickversicherern, dass
personenbezogene Daten von diesen nur zu den in Absatz 2 ge-
nannten Zwecken sowie mit diesen kompatiblen Zwecken (z. B.
Statistiken und wissenschaftliche Forschung) verwendet werden.
2AuBerdem vereinbaren sie, ob der Riickversicherer eine gesetzlich
erforderliche Information an die betroffene Person selbst vornimmt
oder ob das Unternehmen die Information des Riickversicherers an
die betroffene Person weiterleitet. 3Im Fall der Weiterleitung verein-
baren sie auch, wie die Information erfolgt. “Soweit die Unternehmen
einer Verschwiegenheitspflicht geméas § 203 StGB unterliegen, ver-
pflichten sie die Riickversicherer hinsichtlich der Daten, die sie nach
Absatz 2 erhalten, Verschwiegenheit zu wahren und weitere Ruck-
versicherer sowie Stellen, die fUr sie tatig sind, zur Verschwiegenheit
zu verpflichten.

(4) Besondere Kategorien personenbezogener Daten, insbesondere
Gesundheitsdaten, erhalten die Rickversicherer nur, wenn die Vor-
aussetzungen des Artikels 6 dieser Verhaltensregeln erfiillt sind.

Art. 18 Verwendung von Daten fiir Zwecke der Werbung

(1) Personenbezogene Daten werden fir Zwecke der Werbung nur
auf der Grundlage von Artikel 6 Abs. 1 lit. a) oder f) Datenschutz-
Grundverordnung und unter Beachtung von § 7 UWG verarbeitet.

(2) 'Betroffene Personen kénnen der Verwendung ihrer personenbe-
zogenen Daten zu Zwecken der Direktwerbung widersprechen. 2Die
personenbezogenen Daten werden dann nicht mehr flr diese Zwecke
verarbeitet. 3Das Unternehmen trifft zur Umsetzung geeignete techni-
sche und organisatorische MaBnahmen.

Art. 19 Marktumfragen

(1) Die Unternehmen fihren Markt- und Meinungsumfragen unter
besonderer Beriicksichtigung der schutzwirdigen Interessen der be-
troffenen Personen durch.

(2) 'Soweit die Unternehmen andere Stellen mit Markt- und Meinungs-
umfragen beauftragen, ist diese Stelle unter Nachweis der Einhaltung
der Datenschutzstandards auszuwéahlen. ?Vor der Datenweitergabe
sind die Einzelheiten des Vorhabens vertraglich nach den Vorgaben
der Artikel 21, 22 oder 22a dieser Verhaltensregeln zu regeln. ®Dabei
ist insbesondere festzulegen:

a) dass die Ubermittelten und zuséatzlich erhobenen Daten frihest-
mdglich pseudonymisiert und sobald nach dem Zweck der Um-
frage moglich anonymisiert werden,

b) dass die Auswertung der Daten sowie die Ubermittlung der Ergebnis-
se der Markt- und Meinungsumfragen an die Unternehmen in mog-
lichst anonymisierter oder in pseudonymisierter Form, wenn dies fir
die Zwecke erforderlich ist (z. B. Folgebefragungen), erfolgen.

(3) 'Soweit die Unternehmen selbst personenbezogene Daten zum
Zweck der Durchfiihrung von Markt- und Meinungsumfragen ver-
arbeiten oder nutzen, werden die Daten frilhestmdglich pseudonymi-
siert und sobald nach dem Zweck der Umfrage méglich anonymisiert.
2Die Ergebnisse werden ausschlieBlich in méglichst anonymisierter
oder in pseudonymisierter Form, wenn dies fur die Zwecke erforder-
lich ist (z. B. Folgebefragungen), gespeichert oder genutzt.

(4) Soweit im Rahmen der Markt- und Meinungsumfragen geschaft-
liche Handlungen vorgenommen werden, die als Werbung zu werten
sind, beispielsweise wenn bei der Datenerhebung auch absatzfér-
dernde AuBerungen erfolgen, richtet sich die Verarbeitung personen-
bezogener Daten dafiir nach den in Artikel 18 dieser Verhaltensregeln
getroffenen Regelungen.

Art. 20 Dateniibermittlung an selbststéandige Vermittler

(1) 'Eine Ubermittlung personenbezogener Daten erfolgt an den be-
treuenden Vermittler nur, soweit es zur bedarfsgerechten Vorbereitung
oder Bearbeitung eines konkreten Antrags bzw. Vertrags oder zur ord-
nungsgemaBen Durchflihrung der Versicherungsangelegenheiten der
betroffenen Personen erforderlich ist. 2Die Vermittler werden auf ihre
besonderen Verschwiegenheitspflichten hingewiesen.

(2) "Vor der erstmaligen Ubermittlung personenbezogener Daten
an einen Versicherungsvertreter oder im Falle eines Wechsels vom
betreuenden Versicherungsvertreter auf einen anderen Versiche-
rungsvertreter informiert das Unternehmen die Versicherten oder
Antragsteller vorbehaltlich der Regelung des Absatz 3 mdglichst
friihzeitig, mindestens aber zwei Wochen vor der Ubermittlung ihrer

personenbezogenen Daten Uber den bevorstehenden Datentransfer,
die Identitat (Name, Sitz) des neuen Versicherungsvertreters und ihr
Widerspruchsrecht. 2Die Benachrichtigung erfolgt nicht, wenn der
Wechsel von der betroffenen Person selbst gewiinscht ist. °Eine Infor-
mation durch den bisherigen Versicherungsvertreter steht einer Infor-
mation durch das Unternehmen gleich. *Im Falle eines Widerspruchs
findet die Dateniibermittlung grundsétzlich nicht statt. 5In diesem Fall
wird die Betreuung durch einen anderen Versicherungsvertreter oder
das Unternehmen selbst angeboten.

(3) Eine Ausnahme von Absatz 2 besteht, wenn die ordnungsgeméaBe
Betreuung der Versicherten im Einzelfall oder wegen des unerwar-
teten Wegfalls der Betreuung der Bestand der Vertragsverhaltnisse
geféhrdet ist.

(4) '"Personenbezogene Daten von Versicherten oder Antragstellern
dirfen an einen Versicherungsmakler oder eine Dienstleistungsgesell-
schaft von Versicherungsmaklern Gbermittelt werden, wenn die Ver-
sicherten oder Antragsteller dem Makler daflr eine Maklervollmacht
oder eine vergleichbare Bevollméchtigung erteilt haben, die die Da-
tenlibermittlung abdeckt. 2Fir den Fall des Wechsels des Maklers gilt
zudem Absatz 2 entsprechend.

(5) 'Eine Ubermittlung von Gesundheitsdaten durch das Unterneh-
men an den betreuenden Vermittler erfolgt grundsétzlich nicht, es sei
denn, es liegt eine Einwilligung der betroffenen Personen vor. Gesetz-
liche Ubermittlungsbefugnisse bleiben hiervon unberiihrt.

Art. 21 Pflichten bei der Verarbeitung im Auftrag

(1) 'Sofern ein Unternehmen personenbezogene Daten gemaB Ar-
tikel 28 Datenschutz-Grundverordnung im Auftrag verarbeiten lasst
(z. B. elektronische Datenverarbeitung, Scannen und Zuordnung von
Eingangspost, Adressverwaltung, Antrags- und Vertragsbearbeitung,
Schaden- und Leistungsbearbeitung, Sicherstellung der korrekten
Verbuchung von Zahlungseingéngen, Zahlungsausgang, Entsorgung
von Dokumenten), wird der Auftragnehmer mindestens gemas Art. 28
Abs. 3 Datenschutz-Grundverordnung verpflichtet. 2Es wird nur ein
solcher Auftragnehmer ausgewabhlt, der hinreichende Garantien dafir
bietet, dass geeignete technische und organisatorische MaBnahmen
so durchgefiihrt werden, dass die Verarbeitung im Einklang mit der
Datenschutz-Grundverordnung erfolgt und den Schutz der Rechte
der betroffenen Personen gewahrleistet. ®Das Unternehmen verlangt
alle erforderlichen Informationen zum Nachweis und zur Uberpriifung
der Einhaltung der beim Auftragnehmer getroffenen technischen und
organisatorischen MaBnahmen, zum Beispiel durch geeignete Zerti-
fikate. “Die Ergebnisse werden dokumentiert.

(2) "Jede Datenverarbeitung beim Auftragsverarbeiter erfolgt nur fiir
die Zwecke und im Rahmen der dokumentierten Weisungen des Un-
ternehmens. 2Vertragsklauseln sollen den Beauftragten fiir den Daten-
schutz vorgelegt werden, die bei Bedarf beratend mitwirken.

(3) 'Das Unternehmen hélt eine aktuelle Liste der Auftragnehmer be-
reit. 2Ist die automatisierte Verarbeitung personenbezogener Daten
nicht Hauptgegenstand des Auftrags oder werden viele verschiede-
ne Auftragnehmer (z. B. Dienstleister zur Aktenvernichtung an ver-
schiedenen Unternehmensstandorten oder regionale Werkstatten) mit
gleichartigen Aufgaben betraut, kdnnen die Auftragsverarbeiter — un-
beschadet interner Dokumentationspflichten - in Kategorien zusam-
mengefasst werden unter Bezeichnung ihrer Aufgabe. ®Dies gilt auch
fur Auftragnehmer, die nur gelegentlich tétig werden. “Die Liste wird
in geeigneter Form bekannt gegeben. ®*Werden personenbezogene
Daten bei den betroffenen Personen erhoben, sind sie grundséatzlich
bei Erhebung Uber die Liste zu unterrichten.

(4) Ein Vertrag oder ein anderes Rechtsinstrument im Sinne von
Art. 28 Abs. 3 und 4 Datenschutz-Grundverordnung zur Verarbeitung
im Auftrag ist schriftlich abzufassen, was auch in einem elektroni-
schen Format erfolgen kann.

Art. 22 Datenverarbeitung durch Dienstleister ohne Auftrags-
verarbeitung

(1) 'Ohne Vereinbarung einer Auftragsverarbeitung kénnen perso-
nenbezogene Daten an Dienstleister zur eigenverantwortlichen Auf-
gabenerfillung Ubermittelt und von diesen verarbeitet werden, so-
weit dies fir die Zweckbestimmung des Versicherungsverhéltnisses
mit den Betroffenen erforderlich ist. 2Das ist insbesondere méglich,
wenn Sachverstandige mit der Begutachtung eines Versicherungs-
falls beauftragt sind oder wenn Dienstleister zur Ausfuihrung der ver-
traglich vereinbarten Versicherungsleistungen, die eine Sachleistung



beinhalten, eingeschaltet werden, z. B. Krankentransportdienstleis-
ter, Haushaltshilfen, Schllisseldienste und dhnliche Dienstleister.

(2) 'Die Ubermittlung von personenbezogenen Daten an Dienstleister
und deren Verarbeitung zur eigenverantwortlichen Erflllung von Da-
tenverarbeitungs- oder sonstigen Aufgaben kann auch dann erfolgen,
wenn dies zur Wahrung der berechtigten Interessen des Unternehmens
erforderlich ist und die schutzwirdigen Interessen der betroffenen Per-
sonen nicht (iberwiegen. ?Das kann zum Beispiel der Fall sein, wenn
Dienstleister Aufgaben libernehmen, die der Geschéftsabwicklung des
Unternehmens dienen, wie beispielsweise die Risikoprifung, Schaden-
und Leistungsbearbeitung und Inkasso, sofern dies keine Auftragsver-
arbeitung ist und die Voraussetzungen der Absétze 4 bis 8 erfllt sind.

(3) 'Die Ubermittlung von personenbezogenen Daten an Dienstleister
nach Absatz 2 unterbleibt, soweit die betroffene Person aus Griin-
den, die sich aus ihrer besonderen personlichen Situation ergeben,
dieser widerspricht und eine Prifung ergibt, dass seitens des Uber-
mittelnden Unternehmens keine zwingenden schutzwirdigen Griinde
fur die Verarbeitung beim Dienstleister vorliegen, die die Interessen
der betroffenen Person (iberwiegen. 2Die Ubermittlung an den Dienst-
leister erfolgt trotz des Widerspruchs auch dann, wenn sie der Gel-
tendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen
dient. ®Die betroffenen Personen werden in geeigneter Weise auf ihre
Widerspruchsmdglichkeit hingewiesen.

(4) Das Unternehmen schlieBt mit den Dienstleistern, die nach Ab-
satz 2 tatig werden, eine vertragliche Vereinbarung, die mindestens
folgende Punkte enthalten muss:

— Eindeutige Beschreibung der Aufgaben des Dienstleisters;

— Sicherstellung, dass die Ubermittelten Daten nur im Rahmen der
vereinbarten Zweckbestimmung verarbeitet oder genutzt werden;

— Gewadhrleistung eines Datenschutz- und Datensicherheitsstan-
dards, der diesen Verhaltensregeln entspricht;

- Verpflichtung des Dienstleisters, dem Unternehmen alle Auskiinfte
zu erteilen, die zur Erfillung einer beim Unternehmen verbleiben-
den Auskunftspflicht erforderlich sind oder der betroffenen Person
direkt Auskunft zu erteilen.

(5) Diese Aufgabenauslagerungen nach Absatz 2 werden doku-

mentiert.

(6) 'Unternehmen und Dienstleister vereinbaren in den Fillen des
Absatzes 2 zusétzlich, dass betroffene Personen, welche durch die
Ubermittlung ihrer Daten an den Dienstleister oder die Verarbeitung
ihrer Daten durch diesen einen Schaden erlitten haben, berechtigt
sind, von beiden Parteien Schadenersatz zu verlangen. 2Vorrangig
tritt gegeniiber den betroffenen Personen das Unternehmen fur den
Ersatz des Schadens ein. 3Die Parteien vereinbaren, dass sie gesamt-
schuldnerisch haften und sie nur von der Haftung befreit werden kén-
nen, wenn sie nachweisen, dass keine von ihnen flr den erlittenen
Schaden verantwortlich ist.

(7) 'Das Unternehmen hélt eine aktuelle Liste der Dienstleister nach
Absatz 2 bereit, an die Aufgaben im Wesentlichen tUbertragen werden.
2Ist die automatisierte Verarbeitung personenbezogener Daten nicht
Hauptgegenstand des Vertrages, kénnen die Dienstleister in Kate-
gorien zusammengefasst werden unter Bezeichnung ihrer Aufgabe.
SDies gilt auch fiir Stellen, die nur einmalig tatig werden. “Die Liste
wird in geeigneter Form bekannt gegeben. SWerden personenbezo-
gene Daten bei den Betroffenen erhoben, sind sie grundsétzlich bei
Erhebung Uber die Liste zu unterrichten.

(8) Das Unternehmen stellt sicher, dass die Rechte der betroffenen
Personen gemaB Artikel 23 bis 24c durch die Einschaltung des Dienst-
leisters nach Absatz 2 nicht geschmalert werden.

(9) Ubermittlungen von personenbezogenen Daten an Rechtsanwilte,
Steuerberater und Wirtschaftspriifer im Rahmen von deren Aufgaben-
erflllungen bleiben von den zuvor genannten Regelungen unberihrt.

(10) 'Besondere Arten personenbezogener Daten diirfen in diesem
Rahmen nur verarbeitet werden, wenn die betroffenen Personen ein-
gewilligt haben oder eine gesetzliche Grundlage vorliegt. 2Soweit die
Unternehmen einer Verschwiegenheitspflicht gemaBs § 203 StGB un-
terliegen, verpflichten sie die Dienstleister hinsichtlich der Daten, die
sie nach den Abséatzen 1 und 2 erhalten, Verschwiegenheit zu wahren
und weitere Dienstleister sowie Stellen, die fir sie tatig sind, zur Ver-
schwiegenheit zu verpflichten.

Art. 22a Gemeinsam verantwortliche Stellen

(1) Eine Gruppe von Versicherungs- und Finanzdienstleistungsunter-
nehmen kann fiir gemeinsame Geschaftszwecke gemeinsame Daten-
verarbeitungsverfahren nach MaBgabe des Art. 26 Datenschutz-
Grundverordnung einrichten.

(2) 'Die Unternehmen legen bei gemeinsamen Datenverarbeitungs-
verfahren mit zwei oder mehr Verantwortlichen in einer vertraglichen
Vereinbarung in transparenter Form fest, wer von ihnen welche Ver-
pflichtung gemaB der Datenschutz-Grundverordnung erfillt, insbe-
sondere welche Stelle welche Funktionen zur Erflllung der Rechte der
betroffenen Personen (ibernimmt. 2Geregelt werden auch die Verant-
wortlichkeiten fur die Information der betroffenen Personen.

(3) Das Unternehmen hélt eine aktuelle Liste der Zwecke der gemein-
samen Datenverarbeitungsverfahren mit den jeweils verantwortlichen
Unternehmen bereit und gibt sie den betroffenen Personen in geeig-
neter Form bekannt.

(4) Betroffene Personen kdnnen ihre datenschutzrechtlich begrin-
deten Rechte gegeniber jedem einzelnen Verantwortlichen geltend
machen.

Art. 23 Auskunftsanspruch

(1) Betroffene Personen haben das Recht zu erfahren, ob sie betref-
fende personenbezogene Daten verarbeitet werden und sie kénnen
Auskunft Gber die beim Unternehmen Uber sie gespeicherten Daten
verlangen.

(2) Verarbeitet ein Unternehmen eine groBe Menge von Informatio-
nen Uber die betroffene Person oder wird ein Auskunftsersuchen im
Hinblick auf die zu beauskunftenden personenbezogenen Daten un-
spezifisch gestellt, erteilt das Unternehmen zunéchst Auskunft Gber
die zur betroffenen Person gespeicherten Stammdaten sowie zusam-
menfassende Informationen Uber die Verarbeitung und bittet die be-
troffene Person zu prazisieren, auf welche Information oder welche
Verarbeitungsvorgénge sich ihr Verlangen bezieht.

(3) '"Der betroffenen Person wird entsprechend ihrer Anfrage Aus-
kunft erteilt. 2Die Auskunft wird so erteilt, dass sich die betroffene
Person uber Art und Umfang der Verarbeitung bewusst werden und
ihre RechtméBigkeit (iberpriifen kann. 3Es wird sichergestellt, dass die
betroffene Person alle gesetzlich vorgesehenen Informationen erhalt.
“Im Falle einer (geplanten) Weitergabe wird der betroffenen Person
auch uber die Empfanger oder die Kategorien von Empféngern, an die
ihre Daten weitergegeben werden (sollen), Auskunft erteilt.

(4) 'Es wird sichergestellt, dass nur die berechtigte Person die Aus-
kunft erhalt. 2Daher wird die Auskunft, auch wenn ein Bevollmach-
tigter sie verlangt, der betroffenen Person oder ihrem gesetzlichen
Vertreter erteilt.

(5) 'Eine Auskunft erfolgt schriftlich oder in anderer Form, insbeson-
dere auch elektronisch, beispielsweise in einem Kundenportal. 2Im
Falle einer elektronischen Antragstellung werden die Informationen in
einem géngigen elektronischen Format zur Verfiigung gestellt. *Dies
erfolgt nicht, wenn etwas anderes gewdiinscht ist oder die Authentizi-
t4t des Empfangers oder die sichere Ubermittiung nicht gewéhrleistet
werden kann. “Sie kann auf Verlangen der betroffenen Personen auch
miindlich erfolgen, aber nur sofern die Identitat der betroffenen Per-
sonen nachgewiesen wurde.

(6) 'Durch die Auskunft diirfen nicht die Rechte und Freiheiten wei-
terer Personen beeintrachtigt werden. 2Geschéftsgeheimnisse des
Unternehmens koénnen berticksichtigt werden.

(7) 'Eine Auskunft kann unterbleiben, wenn die Daten nach einer
Rechtsvorschrift oder ihrem Wesen nach, insbesondere wegen des
Uberwiegenden berechtigten Interesses eines Dritten geheim gehalten
werden missen oder wenn das Bekanntwerden der Information die
Strafverfolgung gefihrden wiirde. 2Eine Auskunft unterbleibt ferner
Uber Daten, die nur deshalb gespeichert sind, weil sie aufgrund ge-
setzlicher oder satzungsmaéBiger Aufbewahrungsvorschriften nicht
geldscht werden diirfen oder die ausschlieBlich Zwecken der Datensi-
cherung oder Datenschutzkontrolle dienen, wenn die Auskunftsertei-
lung einen unverhaltnismaBigen Aufwand erfordern wiirde sowie eine
Verarbeitung zu anderen Zwecken durch geeignete technische und
organisatorische MaBnahmen ausgeschlossen ist. 3Ein Beispiel sind
wegen Aufbewahrungspflichten in der Verarbeitung eingeschrénkte
Daten und zugriffsgeschitzte Sicherungskopien (Backups).

(8) 'In Fallen des Absatzes 7 werden die Griinde der Auskunftsverwei-
gerung dokumentiert. °Die Ablehnung der Auskunftserteilung wird ge-
geniiber der betroffenen Person begriindet. ®Die Begriindung erfolgt
nicht, soweit durch die Mitteilung der tatséchlichen oder rechtlichen
Grunde fir die Auskunftsverweigerung der damit verfolgte Zweck
gefahrdet wiirde, insbesondere wenn die Mitteilung der Griinde die
Uberwiegenden berechtigten Interessen Dritter oder die Strafverfol-
gung beeintrachtigen wirde.



(9) Im Falle einer Ruckversicherung (Artikel 17), Datenverarbeitung
durch Dienstleister ohne Auftragsverarbeitung (Artikel 22) oder einer
Verarbeitung durch gemeinsam Verantwortliche (Artikel 22a) nimmt
das Unternehmen die Auskunftsverlangen entgegen und erteilt auch
alle Auskiinfte, zu denen der Riickversicherer, Dienstleister oder alle
Verantwortlichen verpflichtet sind oder es stellt die Auskunftserteilung
durch diese sicher.

Art. 23a Recht auf Dateniibertragbarkeit

(1) Die betroffene Person bekommt vom Unternehmen die von ihr
bereitgestellten personenbezogenen Daten Ubertragen, wenn deren
Verarbeitung auf ihrer Einwilligung oder auf einem Vertrag mit ihr be-
ruht und die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

(2) 'Das Recht umfasst die Daten, die die betroffene Person gegen-
iber dem Unternehmen angegeben oder bereitgestellt hat. 2Das sind
insbesondere die Daten, die von der betroffenen Person in Antragen
angegeben wurden, wie Name, Adresse und die zum zu versichern-
den Risiko erfragten Angaben sowie alle weiteren im Laufe des Ver-
sicherungsverhéltnisses gemachten personenbezogenen Angaben,
zum Beispiel bei Schadenmeldungen bereitgestellte Daten.

(3) Die betroffene Person erhalt die Daten in einem strukturierten,
gangigen und maschinenlesbaren Format.

(4) Die betroffenen Personen kénnen auch verlangen, dass die per-
sonenbezogenen Daten vom Unternehmen direkt an einen anderen
Verantwortlichen Gbermittelt werden, soweit dies technisch machbar
ist und die Anforderungen an die Sicherheit der Ubermittlung erfiillt
werden kénnen.

(5) Die Daten werden nicht direkt einem anderen Verantwortlichen zur
Verfligung gestellt, wenn die Rechte und Freiheiten anderer Personen
beeintrachtigt wiirden.

Art. 24 Anspruch auf Berichtigung

Erweisen sich die gespeicherten personenbezogenen Daten als un-
richtig oder unvollstandig, werden diese berichtigt.

Art. 24a Anspruch auf Einschrankung der Verarbeitung

(1) Das Unternehmen schrankt auf Verlangen der betroffenen Perso-
nen die Verarbeitung von deren Daten ein:

a) solange die Richtigkeit bestrittener Daten Uberprift wird,

b) wenn die Verarbeitung unrechtméBig ist und die betroffenen Per-
sonen die weitere Speicherung der Daten verlangen,

c) wenn das Unternehmen die personenbezogenen Daten fir die
Zwecke der Verarbeitung nicht l&anger benétigt, die betroffenen
Personen sie jedoch zur Geltendmachung, Auslibung oder Ver-
teidigung von Rechtsanspriichen benétigen oder

d) wenn die betroffenen Personen der Verarbeitung widersprochen ha-
ben, solange nicht feststeht, ob die berechtigten Griinde des Unter-
nehmens gegeniiber denen der betroffenen Personen tberwiegen.

(2) Machen die betroffenen Personen ihr Recht auf Einschrénkung
der Verarbeitung geltend, werden die Daten wahrenddessen nur noch
verarbeitet:

a) mit Einwilligung der betroffenen Personen,

b) zur Geltendmachung, Ausiibung oder Verteidigung von Rechts-
ansprichen,

c) zum Schutz der Rechte einer anderen natiirlichen oder juristischen
Person oder

d) aus Griinden eines wichtigen &ffentlichen Interesses der Europai-
schen Union oder eines ihrer Mitgliedstaaten.

(3) Betroffene Personen, die eine Einschrankung der Verarbeitung
erwirkt haben, werden vom Unternehmen unterrichtet, bevor die
Einschrankung aufgehoben wird.

Art. 24b L6schung

(1) 'Personenbezogene Daten werden unverziiglich geldéscht, wenn
die Erhebung oder Verarbeitung von Anfang an unzulassig war, die
Verarbeitung sich auf Grund nachtréglich eingetretener Umsténde als
unzuldssig erweist oder die Kenntnis der Daten durch das Unterneh-
men zur Erflillung des Zwecks der Verarbeitung nicht mehr erforderlich
ist. 2Eine Léschung erfolgt auch, wenn sie zur Erfiillung einer rechtli-
chen Verpflichtung erforderlich ist oder wenn die personenbezogenen
Daten in Bezug auf angebotene Dienste der Informationsgesellschaft
an ein Kind gemaB Art. 8 Abs. 1 der Datenschutz-Grundverordnung
erhoben worden sind.

(2) 'Die Priifung des Datenbestandes auf die Notwendigkeit einer L6-
schung nach Absatz 1 erfolgt in regelméaBigen Abstanden, mindestens

einmal jahrlich. 2Auf Verlangen der betroffenen Person wird unverziig-
lich geprift, ob die von dem Verlangen erfassten Daten zu I6schen
sind.

(3) 'Eine Léschung nach Absatz 2 erfolgt nicht, soweit die Daten er-
forderlich sind:

a) zur Erfillung einer rechtlichen Verpflichtung des Unternehmens,
insbesondere zur Erflllung gesetzlicher Aufbewahrungspflichten,

b) fur die in Artikel 10 genannten Verarbeitungen firr statistische Zwecke,

c) firim offentlichen Interesse liegende Archivzwecke, wissenschaft-
liche oder historische Forschungszwecke (z. B. zur Aufarbeitung
des Holocaust) oder

d) zur Geltendmachung, Auslibung oder Verteidigung von Rechts-
ansprlchen.

2Eine Léschung von Daten unterbleibt auch dann, wenn die Daten
nicht automatisiert verarbeitet werden, sie wegen der besonderen Art
der Speicherung nicht oder nur mit unverhaltnismaBigem Aufwand
geldscht werden kdnnen und das Interesse der betroffenen Perso-
nen an der Léschung als gering anzusehen ist. °In diesem Fall oder
wenn personenbezogene Daten nur noch zur Erfillung gesetzlicher
Aufbewahrungspflichten gespeichert werden missen, wird deren Ver-
arbeitung nach dem Grundsatz der Datenminimierung eingeschrénkt.

Art. 24c Benachrichtigungen liber Berichtigung, Einschrankung
der Verarbeitung und Léschung

(1) 'Das Unternehmen benachrichtigt alle Empfénger, insbesondere
Riickversicherer und Versicherungsvertreter Uber eine auf Verlangen
der betroffenen Person erforderliche Berichtigung, Einschrénkung der
Verarbeitung oder Léschung der Daten, es sei denn, dies erweist sich
als unmdglich oder ist mit einem unverhaltnismaBigen Aufwand ver-
bunden. ?Das ist zum Beispiel auch der Fall, wenn der Empfinger
die Daten aufgrund einer vertraglichen Vereinbarung bereits geldscht
haben muss. 3Auf Verlangen unterrichtet das Unternehmen die be-
troffene Person Uber diese Empfanger.

(2) Soweit die Berichtigung, L6schung oder Sperrung der Daten auf-
grund eines Verlangens der betroffenen Personen erfolgte, werden
diese nach der Ausfiihrung hierliber unterrichtet.

(8) Sonstige Mitteilungspflichten bei Berichtigungen oder Léschun-
gen personenbezogener Daten sowie bei Einschrdnkungen der Ver-
arbeitung ohne Verlangen der betroffenen Person bleiben hiervon
unberuhrt.

Art. 24d Frist

'Das Unternehmen kommt den Rechten geméB Art. 23 bis 24b dieser
Verhaltensregeln méglichst unverziglich, jedenfalls innerhalb eines
Monats nach Eingang des Antrags auf Ausiibung des Rechts der be-
troffenen Person nach. 2Die Frist kann um weitere 2 Monate verlangert
werden, wenn dies unter Berticksichtigung der Komplexitat und der
Anzahl von Antragen erforderlich ist. ®In diesem Fall unterrichtet das
Unternehmen die betroffene Person innerhalb eines Monats nach Ein-
gang des Antrags Uber die Fristverlangerung und nennt die Griinde
fur die Verzégerung.

Art. 25 Verantwortlichkeit

(1) Die Unternehmen gewéhrleisten als Verantwortliche, dass die An-
forderungen des Datenschutzes und der Datensicherheit beachtet
werden.

(2) 'Beschiftigte, die mit der Verarbeitung personenbezogener Daten
betraut sind, werden zur Vertraulichkeit hinsichtlich personenbezoge-
ner Daten, zur Einhaltung des Datenschutzes und der diesbeztiglichen
Weisungen des Unternehmens sowie zur Wahrung gesetzlicher Ge-
heimhaltungspflichten verpflichtet. 2Sie werden dariiber unterrichtet,
dass VerstoBe gegen datenschutzrechtliche Vorschriften auch als
Ordnungswidrigkeit geahndet oder strafrechtlich verfolgt werden und
Schadensersatzanspriiche nach sich ziehen kénnen. Verletzungen
datenschutzrechtlicher Vorschriften durch Beschéftigte kénnen ent-
sprechend dem jeweils geltenden Recht arbeitsrechtliche Sanktionen
nach sich ziehen.

(3) Die Verpflichtung der Beschaftigten nach Absatz 2 Satz 1 gilt auch
Uber das Ende des Beschéftigungsverhéltnisses hinaus.
Art. 26 Transparenz

(1) 'Texte, die sich an betroffene Personen richten, werden informativ,
transparent, versténdlich und prézise sowie in klarer und einfacher



Sprache formuliert. 2Sie werden den betroffenen Personen in leicht
zuganglicher Form zur Verfigung gestellt.

(2) 'Die Unternehmen fiihren ein Verzeichnis (iber die eingesetzten
Datenverarbeitungsverfahren (Verarbeitungsverzeichnis). 2Sie ma-
chen es den Datenschutz-Aufsichtsbehdrden auf Anforderung zu-
ganglich. *Uberdies ist das Verarbeitungsverzeichnis eine interne
Grundlage der Unternehmen zur Erflllung der Informations- und Aus-
kunftspflichten gegeniliber den betroffenen Personen.

Art. 26a Datenschutz-Folgenabschatzung

(1) Die Unternehmen priifen insbesondere vor dem erstmaligen oder
maBgeblich erweiterten Einsatz folgender Verarbeitungen die Erfor-
derlichkeit einer Datenschutz-Folgenabschéatzung:

a) Verfahren mit automatisierten Einzelentscheidungen, die sich auf Ver-
fahren zur systematischen und umfassenden Auswertung mehrerer
personlicher Merkmale der betroffenen Personen stiitzen, wenn sie
eine Rechtswirkung gegeniiber den betroffenen Personen entfalten
oder diese in ahnlicher Weise erheblich beeintréchtigen, wie beispiels-
weise Verfahren zur automatisierten Risiko- oder Leistungsprifung.

b) Verfahren mit umfangreichen Verarbeitungen besonderer Katego-
rien von personenbezogenen Daten, zum Beispiel Verfahren zur
Risiko- oder Leistungspriifung in der Krankenversicherung, zur
Risikoprifung in der Lebensversicherung oder zur Leistungspri-
fung in der Berufsunfahigkeitsversicherung oder

c) Verfahren zur Pramienberechnung unter Verwendung verhaltens-
basierter Daten betroffener Personen (z. B. fir sog. Telematiktarife
in der Kraftfahrtversicherung oder mit Daten aus Wearables).

(2) 'Die Entscheidung dariiber, ob eine Datenschutzfolgenabschat-
zung vorgenommen wird oder nicht und die Griinde daflr werden
dokumentiert. 2Die Unternehmen stellen durch geeignete organisa-
torische MaBnahmen sicher, dass bei der Durchfiihrung der Daten-
schutz-Folgenabschatzungen der Rat der Beauftragten fiir den Da-
tenschutz eingeholt wird.

Art. 27 Beauftragte fiir den Datenschutz

(1) 'Die Unternehmen oder eine Gruppe von Versicherungs- und Finanz-
dienstleistungsunternehmen benennen entsprechend den gesetzlichen
Vorschriften Beauftragte fiir den Datenschutz. 2Sie sind weisungsun-
abhangig und Uberwachen die Einhaltung der anwendbaren nationalen
und internationalen Datenschutzvorschriften sowie dieser Verhaltens-
regeln. ®Das Unternehmen trégtder Unabhéngigkeit vertraglich Rechnung.

(2) Die Beauftragten Uiberwachen die Einhaltung der Datenschutz-
Grundverordnung und anderer datenschutzrechtlicher Vorschriften
einschlieBlich der im Unternehmen bestehenden Konzepte fiir den
Schutz personenbezogener Daten und werden zu diesem Zweck vor
der Einrichtung oder nicht nur unbedeutenden Verdnderung eines Ver-
fahrens zur automatisierten Verarbeitung personenbezogener Daten
rechtzeitig unterrichtet und wirken hieran beratend mit.

(3) 'Dazu kdénnen sie in Abstimmung mit der jeweiligen Unterneh-
mensleitung alle Unternehmensbereiche zu den notwendigen Daten-
schutzmaBnahmen veranlassen. 2Insoweit haben sie ungehindertes
Kontrollrecht im Unternehmen.

(4) Die Beauftragten fir den Datenschutz unterrichten und beraten die
Unternehmen und die bei der Verarbeitung personenbezogener Daten
tatigen Beschéftigten Uber die jeweiligen besonderen Erfordernisse
des Datenschutzes.

(5) "Daneben kénnen sich alle betroffenen Personen jederzeit mit An-
regungen, Anfragen, Auskunftsersuchen oder Beschwerden im Zu-
sammenhang mit Fragen des Datenschutzes oder der Datensicherheit
auch an die Beauftragten fiir den Datenschutz wenden. 2Anfragen,
Ersuchen und Beschwerden werden vertraulich behandelt. *Die fiir
die Kontaktaufnahme erforderlichen Daten werden in geeigneter Form
bekannt gegeben.

(6) Die fur den Datenschutz verantwortlichen Geschaftsflihrungen
der Unternehmen unterstiitzen die Beauftragten fur den Datenschutz
bei der Austibung ihrer Tatigkeit und arbeiten mit ihnen vertrauens-
voll zusammen, um die Einhaltung der anwendbaren nationalen und
internationalen Datenschutzvorschriften und dieser Verhaltensregeln
zu gewabhrleisten.

(7) Die Unternehmen stellen den Datenschutzbeauftragten die fiir die
Aufgabenerfiillung und die zur Erhaltung des Fachwissens erforder-
lichen Ressourcen zur Verfiigung.

(8) 'Die Datenschutzbeauftragten arbeiten mit der fiir das Unter-
nehmen zustandigen Aufsichtsbehdrde zusammen. 2Sie kénnen sich
dazu jederzeit mit der jeweils zustdndigen datenschutzrechtlichen

Aufsichtsbehdrde vertrauensvoll beraten und stehen der Aufsichts-
behérde in allen Angelegenheiten des Datenschutzes als Ansprech-
partner zur Verfiigung.

Art. 28 Beschwerden und Reaktion bei VerstoBen

(1) 'Die Unternehmen werden Beschwerden von Versicherten oder
sonstigen betroffenen Personen wegen VerstdBen gegen datenschutz-
rechtliche Regelungen sowie diese Verhaltensregeln unverztglich bear-
beiten und innerhalb einer Frist von einem Monat beantworten oder einen
Zwischenbescheid geben. 2Ein Bericht tiber die ergriffenen MaBnahmen
kann auch noch bis zu drei Monaten nach Antragstellung erteilt werden,
wenn diese Fristverlangerung unter Berticksichtigung der Komplexitat
und der Anzahl von Antrégen erforderlich ist. *Die fir die Kontaktaufnah-
me erforderlichen Daten werden in geeigneter Form bekannt gegeben.
4Kann der verantwortliche Fachbereich nicht zeitnah Abhilfe schaffen, hat
er sich umgehend an den Beauftragten flir den Datenschutz zu wenden.

(2) Die Geschéftsfihrungen der Unternehmen werden bei begriinde-
ten Beschwerden so schnell wie mdglich Abhilfe schaffen.

(3) 'Sollte dies einmal nicht der Fall sein, kénnen sich die Beauftrag-
ten fir den Datenschutz an die zusténdige Aufsichtsbehdrde fiir den
Datenschutz wenden. 2Sie teilen dies den betroffenen Personen unter
Benennung der zustandigen Aufsichtsbehdrde mit.

Art. 29 Meldung von Verletzungen des Schutzes personen-
bezogener Daten

(1) "Im Falle einer Verletzung des Schutzes personenbezogener
Daten, z. B. wenn sie unrechtmaBig Ubermittelt worden oder Dritten
unrechtmaBig zur Kenntnis gelangt sind, informieren die Unternehmen
unverziglich und mdglichst binnen 72 Stunden, nachdem ihnen die
Verletzung bekannt wurde, die zustandige Aufsichtsbehérde, es sei
denn, die Verletzung flhrt voraussichtlich nicht zu einem Risiko fiir
die Rechte und Freiheiten der betroffenen Personen. ?Risiken fiir die
Rechte und Freiheiten betroffener Personen bestehen insbesondere
dann, wenn zu beflirchten ist, dass die Verletzung zu einem Identitats-
diebstahl, einem finanziellen Verlust oder einer Rufschadigung fihrt.

(2) 'Das Unternehmen dokumentiert Verletzungen des Schutzes per-
sonenbezogener Daten einschlieBlich aller im Zusammenhang damit
stehenden Fakten, Auswirkungen und ergriffenen AbhilfemaBnahmen.
2Diese Dokumentation erméglicht der Aufsichtsbehérde die Uberprii-
fung der Einhaltung der Bestimmungen dieses Artikels.

(3) 'Die betroffenen Personen werden benachrichtigt, wenn die Da-
tenschutzverletzung voraussichtlich ein hohes Risiko fir ihre person-
lichen Rechte und Freiheiten zur Folge hat. 2Dies erfolgt unverziiglich.
3Dabei wird entsprechend der Gefahrenlage entschieden, ob zunéchst
MaBnahmen zur Sicherung der Daten oder zur Verhinderung kiinftiger
Verletzungen ergriffen werden. “Wiirde eine Benachrichtigung unver-
héltnisméaBigen Aufwand erfordern, z. B. wegen der Vielzahl der be-
troffenen Falle oder wenn eine Feststellung der betroffenen Personen
nicht in vertretbarer Zeit oder mit vertretbarem technischem Aufwand
méglich ist, tritt an ihre Stelle eine Information der Offentlichkeit.

(4) 'Die Benachrichtigung der betroffenen Personen unterbleibt, wenn
der Verantwortliche durch geeignete technische und organisatorische
MaBnahmen sichergestellt hat, dass das hohe Risiko flir die Rechte
und Freiheiten der betroffenen Personen aller Wahrscheinlichkeit nach
nicht oder nicht mehr besteht. 2Die Benachrichtigung der betroffe-
nen Personen unterbleibt auch, soweit durch die Benachrichtigung
Informationen offenbart wiirden, die nach einer Rechtsvorschrift oder
ihrem Wesen nach, insbesondere wegen der Giberwiegenden berech-
tigten Interessen eines Dritten, geheim gehalten werden mussen,
es sei denn, dass die Interessen der betroffenen Personen an der
Benachrichtigung, insbesondere unter Berlicksichtigung drohender
Schéden, gegenliber dem Geheimhaltungsinteresse Uberwiegen.

(5) Die Benachrichtigung der betroffenen Personen beschreibt
in klarer einfacher Sprache die Art der Verletzung des Schutzes
personenbezogener Daten und enthalt zumindest:

a) den Namen und die Kontaktdaten des Datenschutzbeauftragten
oder einer sonstigen Anlaufstelle fir weitere Informationen,

b) eine Beschreibung der wahrscheinlichen Folgen der Verletzung
des Schutzes personenbezogener Daten,

c) eine Beschreibung der vom Unternehmen ergriffenen oder vorge-
schlagenen MaBnahmen zur Behebung der Verletzung des Schut-
zes personenbezogener Daten und gegebenenfalls MaBnahmen
zur Abmilderung ihrer mdglichen nachteiligen Auswirkungen.

(6) Die Unternehmen verpflichten ihre Auftragsverarbeiter, sie unver-
zUglich Uber Vorfalle nach Absatz 1 bei diesen zu unterrichten.



(7) 'Die Unternehmen erstellen ein Konzept fir den Umgang mit
Verletzungen des Schutzes personenbezogener Daten. 2Sie stellen
sicher, dass alle Verletzungen den betrieblichen Datenschutzbeauf-
tragten zur Kenntnis gelangen. 3Die betrieblichen Datenschutzbeauf-
tragten berichten unmittelbar der héchsten Managementebene des
Unternehmens.

Art. 30 Beitritt

(1) 'Die Unternehmen, die diesen Verhaltensregeln beigetreten sind,
verpflichten sich zu deren Einhaltung ab dem Zeitpunkt des Beitritts.
2Der Beitritt der Unternehmen wird vom GDV dokumentiert und in ge-
eigneter Form bekanntgegeben.

(2) Versicherungsnehmer, deren Vertrage vor dem Beitritt des Unter-
nehmens zu diesen Verhaltensregeln bereits bestanden, werden Gber
den Beitritt zu diesen Verhaltensregeln Uber den Internetauftritt des
Unternehmens sowie spatestens mit der ndchsten Vertragspost in
Textform informiert.

(3) "Hat ein Unternehmen seinen Beitritt zu diesen Verhaltensregeln
erklart, ist die jeweils giiltige Fassung wirksam. 2Eine Riicknahme des
Beitritts ist jederzeit méglich durch Erklarung gegentiber dem GDV.
3Wenn ein Unternehmen die Riicknahme des Beitritts erklért, wird dies
durch die Léschung des Unternehmens in der Beitrittsliste vom GDV
dokumentiert und in Form einer aktualisierten Beitrittsliste in geeig-
neter Weise bekannt gegeben. “Das Unternehmen wird zudem die
fir das Unternehmen zustandige Datenschutzbehérde und die Ver-
sicherten Uber die Rlicknahme informieren.

Art. 31 Evaluierung

Diese Verhaltensregeln werden bei jeder ihren Regelungsgehalt be-
treffenden Rechtsanderung in Bezug auf diese, spatestens aber drei
Jahre nach Anwendungebeginn der DatenschutzGrundverordnung
insgesamt evaluiert.

Art. 32 Inkrafttreten

Diese Fassung der Verhaltensregeln gilt ab dem 1. August 2018 und
ersetzt die Fassung vom 7. September 2012.



